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Introducere

Una dintre caracteristicile societdtii moderne o0 reprezintd
Informatizarea.  Tehnologii  informationale noi  sunt  permanent
implementate Tn diverse domenii ale activitatii umane. Prin utilizarea
calculatoarelor si a software-ului respectiv sunt dirijate procese complexe
din cele mai diverse domenii de activitate. Calculatoarele stau la baza
multimilor de sisteme de prelucrare a informatiei, care Tnféptuiesc
pastrarea, prelucrarea informatiei, distribuirea ei catre utilizator, realizand
astfel tehnologii informationale moderne.

Odata cu dezvoltarea mecanismelor, metodelor si formelor de
automatizare a proceselor de prelucrare a informatiei creste si dependenta
societatii de gradul de securitate a proceselor de gestionare a informatiei,
realizat prin intermediul diverselor tehnologii informationale aplicate, de
care depinde bundstarea, sau uneori si viata multor oameni.

Tn acest context un specialist modern din domeniul Tehnologiilor
Informationale este obligat sa posede cunostinte si aptitudini de asigurare a
securitatii informatiei in toate fazele de dezvoltare si de functionare a
sistemelor informationale.

Solutionarea problemelor legate de securitatea informatiei constituie
obiectul de studiu al Criptografiei, care este o ramurda a matematicii
moderne, ce se ocupa de elaborarea metodelor matematice capabile s
asigure confidentialitatea, autentificarea si non-repudierea mesajelor,
precum si integritatea datelor vehiculate. Criptografia este un set de
standarde si protocoale pentru codificarea datelor si mesajelor, astfel ncat
acestea sa poatd fi stocate si transmise mai sigur. Ea std la baza multor
servicii si mecanisme de securitate, folosind metode matematice pentru
transformarea datelor, in intentia de a ascunde continutul lor sau de a le
proteja Tmpotriva modificarii. Criptografia ne ajutd sa avem comunicatii
mai sigure, chiar si atunci cand mediul de transmitere (de exemplu,
Internetul) nu este de incredere. Ea poate fi utilizatd pentru a contribui la
asigurarea integritatii datelor, precum si la mentinerea lor in calitate de
date secrete, ne permite s& verificdim originea datelor si a mesajelor prin
utilizarea semnaturilor digitale si a certificatelor.

Unul dintre instrumentele principale ale criptografiei este sistemul de
criptare, la baza cdruia se afla algoritmul de criptare.
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Scopul acestui curs este de familiariza viitorul specialist din domeniul
Ttehnologiilor Informationale cu notiunile fundamentale ale criptografiei si
cu metodele moderne criptare ca instrument indispensabil al securitatii
informatiilor.



Tema 1. Notiuni de baza ale Criptografiei.

Criptografia reprezintd o ramurd a matematicii care se ocupa cu
securizarea informatiei, precum si cu autentificarea si restrictionarea
accesului Tntr-un sistem informatic. In realizarea acestora se utilizeaza n
mare parte metode matematice, profitind de unele probleme cu
complexitate de rezolvare suficient de Tnalta. Termenul ,,criptografie” este
compus din cuvintele de origine greaca kpumtoc, kryptds (ascuns) si
ypdoelv, grafein (a scrie). Criptografia urmareste urmatoarele obiective:

1. Confidentialitatea (privacy) — proprietatea de a pastra secretul
informatiei, pentru ca aceasta sa fie folositd numai de persoanele
autorizate.

2. Integritatea datelor — proprietatea de a evita orice modificare
(inserare, stergere, substitutie) neautorizata a informatiei.

3. Autentificare — proprietatea de a identifica o entitate conform
anumitor standarde. Este compusa din:

a. autentificarea unei entitati;
b. autentificarea sursei informatiei;

4. Non-repudierea — proprietatea care previne negarea unor
evenimente anterioare.

Celelalte obiective legate de securitatea informatiei (autentificarea
mesajelor, semnaturi, autorizare, validare, controlul accesului, certificare,
timestamping, confirmarea receptiei, anonimitate, revocare) pot fi derivate
din aceste patru.

Tmpreund cu Criptografia se dezvoltd Criptanaliza — (din greaca,
kryptds, ,,ascuns”, si analyein, ,a dezlega”) este studiul metodelor de
obtinere a Tntelesului informatiilor criptate, fara a avea acces la informatia
secretd necesard in mod normal pentru aceasta. De reguld, aceasta implica
gasirea unei chei secrete.

Criptografia si Criptanaliza Tmpreuna constituie Criptologia (din
greaca, kryptos, ,,ascuns”, si Adyog, ,.cuvant”) — stiinta care se ocupa cu
metodele de criptare si decriptare.

Tn continuare sunt date notiunile fundamenatle cu care se operaza in
croptologie.

O multime nevidd T se numeste alfabet.



Elementele alfabetului T se numesc litere. Una si aceeasi litera poate
intra Tntr-un cuvant de mai multe ori.

O consecutivitate finita de elemente din alfabetul T se numeste cuvant.

Numarul de elemente ale alfabetului se numeste lungimea alfabetului.

Un cuvant ce nu contine nici o literd se numeste cuvant nul.

Lungimea cuvantului, notatd cu w, este numarul de litere Tn acest
cuvant, unde fiecare litera se considera de cate ori se intalneste Tn el.

Vom nota cu T~ multimea tuturor cuvintelor alfabetului T.

Submultimile multimii T" le vom numi limbaje (formale) peste T.

Un mesaj Tn forma sa originara se numeste text clar (uneori text in
clar, in engleza plaintext) si Tl vom nota cu pt sau cu m (de la ,,message” -
mesajul).

Rescrierea textului clar, folosind o metodd cunoscutd numai de
expeditor (eventual si de destinatar), se numeste criptare (sau cifrare) a
mesajului.

Text criptat sau text cifrat (in engleza ciphertext) se numeste textul
obtinut Tn rezultatul operatiei de criptare a textului plan. Textul criptat 7l
vom nota cu ct sau cu ¢ (de la ,cipher” - cifrul). Textul cifrat se mai
numeste criptograma.

Procesul retransformarii criptogramei in textul original este numit
decriptare.

Un canal este o cale pentru fluxul de informatii.

Destinatarul primeste printr-un canal textul criptat si Tl decripteaza,
stiind metoda folositd pentru criptare, obtinand mesajul initial. Tn literatura
de specialitate expeditorul de obicei este numit Alice iar destinatarul este
numit Bob. Deci, Alice si Bob trebuie sa stabileasca in prealabil detaliile
modalitatii de criptare si de decriptare. Asadar, criptarea este 0 metoda de
camuflare a textului clar Tn asa fel incat substanta sa nu sufere modificari
semantice.

Criptarea se foloseste pentru a fi siguri ca informatia este inaccesibila
oricdrei persoane care nu detine instrumentul necesar decriptarii, chiar daca
oricine poate vedea datele in forma criptograficd. Oricum nu va intelege
nimic, care sa conduca spre descifrarea textului original.

Persoana care intercepteaza criptograma si Tncearca sa obtina textul
clar aplicand diverse metode, Tnsd fard a avea cheia de decriptare, este
numita criptanalist.



Sistemul care realizeaza operatiile de criptare si decriptare se numeste
sistem de criptare (sau sistem criptografic, sau criptosistem).
Tn criptografia moderna un sistem de criptare este definit ca o structurd
cu cinci componente (P, C, K, E, D):
« P = {pt/ ptUT} - spatiul (multimea) textelor in clar, scrise
pentru un alfabet nevid T (in mod obisnuit T={0,1});
» K- spatiul (multimea) cheilor de criptare k, KLIK;
» Familia functiilor de criptare dependenta de chei si de un algoritm
de criptare E
Ev:P — C, Eq«={ex /ex(pt) = ctsieeste injectiva};
» Familia functiilor de decriptare dependentd de chei si de un
algoritm de decriptare D
Di:C - P,Dy={dc/dc(ex(pt))=pt pentru orice ptL1P};
e C spatiul (multimea) mesajelor cu text criptat unde:
C={ct/exista kLl K, allP, ct = E«(a)}.
Schema aplicdrii unui sistem de criptare este prezentata in Figura 1.1.
Pentru ca un sistem de criptare sa fie considerat bun, el trebuie s&
indeplineasca trei criterii (enuntate de Francis Bacon in sec. XVII):

1. Fiind date e si ptLIP sa fie usor de calculat e (pt).
2. Fiind date dy si ctLIC sa fie usor de determinat d, (ct).
3. S fie imposibil de determinat pt din ct, fara a cunoaste dy.

Cheia pentru Desti-
elp)=ct cifrare ' natarul

Figura 1.1. Schema aplicarii unui sistem de criptare

Criteriile 1 si 2 implica ca pentru utilizatorii legali sistemul de criptare
nu trebuie s& fie prea complicat (se presupune ca utilizatorii au un timp
acceptabil pentru calcule). Tn criteriul 3 ,,imposibilitatea” e Tnlocuita n
prezent cu ,,dificultatea de a calcula”. Se presupune ca un interceptor de
asemenea are acces la tehnica de calcul. Ultimul criteriu defineste — sub o
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forma vaga — ideea de “securitate” a sistemului. La aceste criterii, Bacon
adauga si o a patra regula:
4. Textul criptat trebuie sa fie un text banal, fara suspiciuni.

Aceastd conditie nu mai poate fi consideratd importanta si este utiliza
astazi doar de un subdomeniu strict al criptografiei, numit steganografie —
stiinta despre transmiterea secreta a informatiei prin pastrarea secretului a
nsusi faptului transmiterii acestei informatii.

Metodele de criptare pot fi divizate pe categorii In felul urmator:

a) Tn functie de tipul operatiilor folosite:
» Bazate pe substitutii
» Bazate pe transpuneri
b) Tn functie de tipul de chei folosite:
» Sisteme Simetrice (single-key, secret-key, private-key)
o Sisteme Asimetrice (two-key, public-key)
c) Metoda prin care datele sunt procesate:
*  Cucifruri bloc
e Cu cifruri fluide (flux, sir, “stream”)

Cifrurile clasice foloseau substitutia sau transpozitia. Printre metodele
moderne de criptare deosebim doua directii principale: sistemele cu cheie
secreta (sau sisteme simetrice) in care e, este bijectiva si sisteme cu chei
publice (sau sisteme asimetrice) — sistemele Tn care e, nu este bijectiva.

Cifrori

| Clasice ‘ ‘ Magini cu rotor ‘ Modere

‘ Cu substitutie ‘ ‘ Cu transpozitie ‘ | Cu cheic privata ‘ Cu cheic publlca

\

| Cifruri bloc ‘ Cifruri sir

Figura 1.2. Clasificarea cifrurilor
9



Exista doua tipuri de sisteme simetrice: sisteme care se bazeaza pe
algoritmi de tip bloc si sisteme care se bazeaz& algoritmi de tip sir (sau
flux, Tn engleza stream cipher). Algoritmii de tip bloc actioneaza asupra
blocurilor de text clar si text cifrat. Algoritmii de tip sir se aplica sirurilor
de text clar si text cifrat, la nivel de bit sau octet. Tn Figura 1.2 sunt
prezentate tipurile de cifruri utilizate in trecut sau prezent.

Algoritmii moderni de tip bloc cripteazd mesajul in blocuri de 64 — 265
biti. Pentru acesta se aplicd o functie matematica intre un bloc de biti ai
mesajului Tn clar si cheie (care poate varia ca marime), rezultand acelasi
numar de biti pentru mesajul criptat. Functia de criptare este realizata astfel
incét sa indeplineascd urmatoarele cerinte:

e stiind un bloc de biti ai textului clar si cheia de criptare, sistemul

s& poata genera rapid un bloc al textului criptat;

e stiind un bloc de biti ai textului criptat si cheia de
criptare/decriptare, sistemul sa poatd genera rapid un bloc al
textului clar;

» stiind blocurile textului clar si ale textului criptat, s fie dificil de
generat cheia.

Cifrurile sir (sau cifruri fluide) la fel formeaza o clasa importantd de
algoritmi de criptare. Ceea ce le caracterizeaza si le diferentiaza fata de
cifrurile bloc este faptul ca cifrurile sir proceseaza informatia Tn unitati
oricat de mici, chiar bit cu bit, aplicand functia XOR Tintre bitii cheii si bitii
de cifrat, iar functia de criptare se poate modifica in cursul criptarii.
Cifrurile sir sunt algoritmi cu memorie, in sensul ca procesul de criptare nu
depinde doar de cheie si de textul clar, ci si de starea curentd. Tn cazul n
care probabilitatea erorilor de transmisie este mare, folosirea cifrurilor sir
este avantajoasa deoarece au proprietatea de a nu propaga erorile. Ele se
folosesc si in cazurile in care datele trebuie procesate una céte una, datoritd
lipsei de spatiu de memorie.

Cifruri asimetrice utilizeaza o pereche de chei: o cheie publica si o
cheie privatd. Un utilizator care de 'ine o astfel de pereche 1 /i publica o
cheie (cheia publicd) astfel incat oricine doreste sa o poata folosi pentru a
7i transmite un mesaj criptat. Numai de! |indtorul cheii secrete (private) este
cel care poate decripta mesajul astfel criptat.

Cele doud chei sunt legate matematic, insa cheia privata nu poate fi
ob! linutd din cheia publici. Tn caz contrar, orcine ar putea decripta
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mesajele destinate unui alt utilizator, fiindcd oricine are acces la cheia
publica a acestuia. O analogie foarte potrivita pentru proces este folosirea
cutiei postale. Oricine poate pune in cutia postala a cuiva un plic, dar la
plic nu are acces decéat posesorul cheii de la cutia postala.

Cripografia asimetrica se mai numeste criptografie cu chei publice si

e compusa din doud mari ramuri:

» Criptarea cu cheie publica — un mesaj criptat cu o cheie publica nu
poate fi decodificat decat folosind cheia privatd corespunzatoare.
Metoda este folosita pentru a asigura confiden ! lialitatea.

e Semnaturi digitale — un mesaj semnat cu cheia privata a
emi &torului poate fi verificat de catre oricine, prin acces la cheia
publicd corespunzatoare, astfel asigurandu-se autenticitatea
mesajului.
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Tema 2. Cifruri clasice. Cifruri de substitutie

Tnca foarte demult, circa 4000 de ani in urmd, Tn orasul Menet Khufu
de pe malul Nilului un scrib cu experienta a desenat ieroglife care relatau
viata stapanului sdu, devenind astfel cel care a pus bazele istoriei
criptografiei. Sistemul sdu nu este un sistem al scrierii secrete in sens
contemporan. Pentru aceasta el nu a folosit un cifru complet. Aceasta
nscriere, facuta circa Tn 1900 1.Hr. pe mormantul lui Khnumphotep, numai
alocuri consta din simboluri ieroglifice neobisnuite in locul unora uzuale la
acel moment. Marea lor parte se intalneste Tn ultimele doudzeci de coloane
in care sunt enumerate monumentele create de catre Khnumphotep in
timpul serviciului sdu la faraonul Amenemhet Il. Aceste nscrieri au fost
facute mai degraba pentru a da o importanta textului si nu pentru a
impiedica citirea lui. Astfel scribul nu a aplicat scrierea secretd dar, fara
indoiala, a aplicat unul dintre elementele de baza ale criptarii —
transformarea deliberatd a celor scrise.

Astfel, addugarea la textele de acest fel a elementelor de secret a dat
nastere criptografiei. Este adevarat, acest fapt semana mai mult cu un joc,
deoarece avea scopul de a aména dezlegarea ghicitorii pentru un interval
de timp scurt. Deci si criptanaliza lui consta numai in rezolvarea
problemei. Asadar putem afirma ca criptanaliza Egiptului antic, spre
deosebire de cea contemporana, foarte serioasa, era numai o quasi-stiinta.
Tnsé orice lucru méaret are un inceput modest. Hieroglifele Egiptului antic
contineau, intr-o forma departe de cea impecabild, doua dintre elementele
de bazad ale criptografiei — secretul si transformarea textului. Astfel s-a
nascut criptologia.

Tn primii 3000 de ani dezvoltarea ei nu a fost una continua. Tn unele
locuri criptologia se nastea si murea odata cu civilizatia ce i-a dat nastere.
In altele ea a rezistat patrunzand in literaturd pentru ca generatiile
urmatoare s poatd urca spre nivele mai nalte ale criptologiei. Inaintarea
spre aceste nivele era lenta si anevoioasa. Mai multe erau pierdute decat
pastrate. Cunostintele acumulate au capatat amploare numai la inceputul
Renasterii europene.

Criptografia clasica este criptografia dinaintea calculatorului, de unde
si denumirea de criptografie pre-computationald. Tn criptografia clasica,
algoritmii erau bazati pe caracter si constau dintr-o serie de transformari
elementare (substitutii, transpozitii) ale caracterelor textului clar. Unii
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algoritmi aplicau aceste transformari Th mod repetat, imbunatatind Tn acest
mod securitatea algoritmului. Tn criptografia modern bazati pe calculator
(criptografie computationald), lucrurile s-au complicat, dar multe dintre
ideile criptografiei clasice au rdmas nemodificate.

Criptografia clasica se incadreaza Tn clasa criptografiei cu chei
simetrice.

Cifrul de substitutie (substitution cipher) este cifrul bloc la care
fiecare caracter sau grup de caractere ale textului clar m este substituit cu
un alt caracter sau grup de caractere in textul cifrat ¢, descifrarea facandu-
se prin aplicarea substitutiei inverse asupra textului cifrat. Tn criptografia
clasica exista patru tipuri de cifruri de substitutie. Deosebim cifruri cu
substitutie monoalfabetica si polialfabetica.

Cifruri de substitutie monoalfabeticd (monoalphabetic ciphers) sunt
cifrurile in care fiecare caracter al textului Tn clar m este nlocuit cu un
caracter corespunzator in textul cifrat c. Mai jos sunt prezentate cateva
dintre cele mai cunoscute cifruri de substitutie monoalfabetica:

Cifrul lui Cesar (sau Cezar). Tn acest cifru fiecare literd a textului clar
este Tnlocuita cu o noua litera obtinuta printr-o deplasare alfabetica. Cheia
secretd k, care este aceeasi la criptare cat si la decriptare, consta in numarul
care indica deplasarea alfabetica, adica k[1{1, 2, 3,..., n-1}, unde n este
lungimea alfabetului. Criptarea si decriptarea mesajului pentru cifrul Cezar
poate fi definitd de formulele

c=e(x)=x + k (mod n),

m=dy) =y - k (mod n),
unde x este reprezentarea numerica a caracterului respectiv al textului clar.
Functia numita Modulo (a mod b) returneaza restul Tmpartirii numarului
intreg a la numarul intreg b. Aceastd metoda de criptare este numita asa
dupd lulius Cezar, care o folosea pentru a comunica cu generalii sdi,
folosind cheia k = 3 (Tabelul 2.1). Pasul de criptare al cifrului lui Cezar
este de obicei Tncorporat ih scheme mai complexe precum Cifrul Vigenére
(vezi mai jos).

0[1]2]3]4|5|6]7|8|9/10{11|12]|13|14]15|16]17/18]|19|20|21|22|23|24|25
314]5]6]7|8|9]10/11]12|13|14|15|16|17|18|19]|20|21]|22|23|24/25|0 |1 | 2
ABICDIEIFIGIH| I | J|K|LIM|N|O|P|Q[R|S|T|U|V|W|X|Y|Z
DIEIFIGH[I|J|K|L[M[N|O|P|Q|R|S|T|U|V|W|X|Y|Z|A|B|C



http://ro.wikipedia.org/wiki/General
http://ro.wikipedia.org/wiki/Cifrul_Vigen%C3%A8re

Tabelul 2.1. Exemplu pentru un cifru Cezar cu cheia k=3
De exemplu, pentru k = 3 avem
e(S)=18 + 3 (mod 26)= 21=V
d(V) =21 - 3 (mod 26) =18=S
Exemplu: Textul clar
~EXEMPLIFICARE CEZAR”,
prin aplicarea cheii k = 3 se transforma in textul criptat
»HAHPSOLILFDUH FHCDU”.

Cifrul lui Cezar este foarte usor de spart, deci este un cifru foarte slab.
Astfel, un criptanalist poate obtine textul clar prin incercarea celor 25 de
chei. Nu se stie cat de util era cifrul Cezar in timpul cand era folosit de
catre cel de la care Ti provine numele, dar este probabil ca el sa fie destul
de sigur, atat timp cat numai cativa dintre inamicii lui Cezar erau Tn stare
sa scrie Si sa citeasca, dar mai ales sa cunoasca concepte de criptanaliza.

Cifrul afin este o generalizare a cifrului Cezar.

Cheia

k={(@ b)|a b e Zx=4{0,1,2, ..., 25}, cmmdc(a, 26) = 1},
iar functiile de criptare si decriptare (pentru o cheie k = (a, b)) sunt
ex(X) =ax+ b (mod 26),
ddy) =a'y +a~}(26 - b) (mod 26).
Conditia ca a sa fie prim cu 26 asigura existenta lui a ™ Tn Z.

De exemplu, pentru a = 7, b = 16 functia de criptare este ec(x) = 7x +

16, care poate fi reprezentatd cu Tabelul 2.2:

0[1/2]3|4|5|6|7|8]9/10/11]|12|13|14|15]16|17|18|19]|20|21|22|23|24|25
16|23|4|11|18]25|6]13]20|1| 8 |15|22| 3 |10|17|24| 5 |12]|19|0| 7 |14]21] 2|9
A|BICIDIE|F|GIH|I JIK|[LIM|N|O|P|Q|R|S|T|UIVIWX|Y|Z
QIX|EIL|S|Z|GIN|UB|I |PIW|/DIK|R|Y|FIM|T|A|H|O|V|C]|]

Tabelul 2.2. Exemplu pentru cifrul afin cu cheia k = (7, 16)

Astfel, textul clar LA MULTI ANI se cripteaza in PQ WAPTU QDU.

Deoarece 7' = 15 (mod 26), decriptarea se realizeazd matematic
folosind functia

dk(y)=15y+15(26-15)(mod 26)=15y+15-11 (mod 26)=15y + 9 (mod 26)

(sau practic, inversand cele doua linii ale tabelului de mai sus).

Conditia cmmdc(a, 26) = 1 asigura de asemenea injectivitatea functiei
ex. De exemplu, pentru e, (x) = 10x + 1, A si N se transforma ambele in B,
iar O nu apare ca imagine Tn alfabetul substitutiei.
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Orice cheie k a cifrului afin este determinatd complet de valorile
intregi (a, b) pentru care cmmdc(a, 26) = 1. Sunt posibile 12 valori pentru
a: 1, 3,5 709 11, 15, 19, 21, 23, 25 si 26 valori pentru b, care se iau
independent de a, cu o singura exceptie a = 1, b = 0 (care se exclude
deoarece nu conduce la nici o criptare). Asadar multimea cheilor in acest
caz este alcatuita din

1226 -1=311
chei diferite, numar suficient de pentru atacul prin forta bruta.

Cifrul Polibios. Cifrul Cezar nu este cel mai vechi algoritm de criptare.
Se pare ca primul astfel de algoritm a fost utilizat de Polybios (istoric grec
mort cu 30 ani Thaintea nasterii lui Cezar). Initial acesta a fost doar un
sistem maritim de semnalizare cu torte iar ulterior i s-a dat o semnificatie
criptografica.

Tn cifrul Polibios pentru fiecare alfabet se construieste un careu aparte
de cifrare, de cele mai dese ori cu numarul de coloane si linii egal (insa nu
e o conditie necesard). Dimensiunile careului depind de lungimea n a
alfabetului. Pentru a crea careul se iau doua numere intregi, produsul
carora e cel mai aproape de n. Liniile si coloanele se numeroteaza. Dupa
aceasta literele alfabetului se Tnscriu Tn acest careu in ordinea aparitiei.
Daca nu sunt suficiente celule pentru literele alfabetului se pot inscrie intr-
o celuld 2 litere (de frecventa cat mai redusa).

Pentru alfabetul latin, putem avea careuri Polibios 5x5, dupd cum este
reprezentat in Tabelul 2.3:

albj|c|d]|e 1123|415 alb|c|d]e
alA|B|C|D|EJJ1|A|B|C|D|E}|laJ]A|B|C|D|E
blF|G|H|W|K||2|F|G|H|W|K||b]J]F|G|H|I|]J
clLIMIN|O|PI3|]LIM|N|O|PJ|Jc]K|L|M|N|O
d|Q|R|S|T|Ull4]Q|R|S|T|UlldlP|R|S|T]|U
elVIW | X|Y|Z|S|IVIW|X|Y|Z||el]VIW|X|Y|Z

Tabelul 2.3. Exemple de tabele ale cifrului Polibios
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Observatie: Tn al treilea careu a fost omisa litera Q care este una cu
frecventa redusa.

Tn operatia de criptare, fiecare caracter m va fi reprezentat printr-o
pereche de litere (X, y), unde x, ye{A, B, C, D, E} (unde ABCDE este
cheia cifrului) sau x, y€{1, 2, 3, 4, 5} (cheia este 12345) care dau linia,
respectiv coloana pe care se afla M.

Astfel, textul clar VENI VIDI VICI este criptat Tn

55 1533 24 55 24 14 24 55 24 13 24.
Deci sistemul de criptare Polybios este o substitutie monoalfabeticd cu
alfabetul
W ={AA, AB, AC, ..., EE}sau W ={11, 12,13, ...,55}
de 25 caractere.

Sunt diverse versiuni ale sistemului Polybios. Astfel, daca se folosesc
drept coordonate cifrele 1, 2, 3, 4, 5n loc de A, B, C, D, E, sistemul a fost
folosit Tn penitenciarele rusesti si de cdtre prizonierii americani din
Vietnam. Este foarte simplu de Tnvatat si poate fi aplicat folosind diverse
semne drept coordonate-chei (cifre, puncte, figuri, etc). Cifrul Polibios a
fost utilizat de asemenea in cadrul altor sisteme de criptare, cum ar fi
sistemul nihilist, cifrul ADFGVX (utilizat de armata germana in primul
razboi mondial) sau sistemul Bifid, inventat de Dellastell Tn 1901.

Punctul slab al sistemelor de criptare monoalfabetice constd in
frecventa de aparitie a caracterelor in text. Daca un text criptat este
suficient de lung si se cunoaste limba in care este scris textul clar, sistemul
poate fi spart printr-un atac bazat pe frecventa aparitiei literelor intr-o
limba.

Sunt construite diverse structuri de ordine relativ la frecventa aparitiei
literelor In fiecare limba europeand. De obicei, cu cét un text criptat este
mai lung, cu atét frecventa literelor folosite se apropie de aceastad ordonare
generalda. O comparare intre cele doua relatii de ordine (cea a caracterelor
din textul criptat si cea a literelor din alfabetul limbii curente) conduce la
realizarea catorva corespondente (litera text clar — literd text criptat), ceea
ce stabileste Tn mod univoc cheia de criptare. Pentru sistemul Cezar este
suficientd stabilirea unei singure perechi; pentru sistemul afin trebuiesc
doud perechi etc.

Pentru limba romana frecventa literelor este prezentata in Tabelul 2.4
si Figura 2.1.
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A|A|/A|B|C|D|E|F|G|H|I|T|J|K|L|M
9,95(4,06(0,91(1,07|5,28|3,45|11,47|1,18(0,99|0,47|9,96 1,40 |0,24 | 0,11 | 4,48 | 3,10
N|{O|P|Q|R|S|S|T|T|U|V|W|X|Y|Z
6,47(4,07|3,18(0,00|6,82|4,40| 1,55 |6,041,00|6,20|1,23|0,030,11|0,07[0,71

Tabelul 2.4. Frecventa literelor limbii roméne

Frecventa literelor
[=y)
]

2__ I B e —
O S % Ul . §

AAMABCDEFGHITJKLMNOPQRSSTTUVWXY Z
Litere

Figura 2.1. Frecventa literelor limbii roméane

Cifruri de substitutie polialfabetica (polyalphabetic ciphers).

Slabiciunea cifrurilor monoalfabetice este data de faptul ca distributia
lor de frecventa reflecta distributia alfabetului folosit. Un cifru este mai
sigur din punct de vedere criptografic dacd prezintd o distributie cat mai
regulata, care sa nu ofere informatii criptanalistului.

O cale de a aplatiza distributia este combinarea distributiilor ridicate cu
cele scazute. Daca T este criptat cateodata ca a si altd datd ca b, si daca X
este de asemenea cateodata criptat ca a si altd datd ca b, frecventa ridicatd a
lui T se combina cu frecventa scazuta a lui X producand o distributie mai
moderata pentru a si pentru b.

Doua distributii se pot combina prin folosirea a doua alfabete separate
de criptare, primul pentru caracterele aflate pe pozitii pare in text clar, al
doilea pentru caracterele aflate pe pozitii impare rezultdnd necesitatea de
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afolosi alternativ doua tabele de translatare, de exemplu permutdrile
p:(a) = (3:a) mod 26 si p»(a) = ((7-a) +13) mod 26.

Diferenta dintre cifrurile polialfabetice si cele monoalfabetice consta in
faptul ca substitutia unui caracter variazd in text, in functie de diversi
parametri (pozitie, context etc.). Aceasta conduce bineinteles la un numar
mult mai mare de chei posibile. Se considera ca primul sistem de criptare
polialfabetic a fost creat de Leon Battista in 1568. Unele aplicatii actuale
folosesc inca pentru anumite sectiuni astfel de sisteme de criptare.

Cifrul omofonic (homophonic ciphers) este un cifru de substitutie Tn
care un caracter al alfabetului mesajului in clar (alfabet primar) poate sa
aibd mai multe reprezentdri. ldeea utilizatd in aceste cifruri este
uniformizarea frecventelor de aparitie a caracterelor alfabetului textului
cifrat (alfabet secundar), pentru a ingreuna atacurile criptanalitice. Astfel,
litera A - cu cea mai mare frecventa de aparitie Tn alfabetul primar — poate
fi inlocuitd de exemplu cu H, # sau m.

Sistemul de criptare omofonic este un sistem intermediar Tntre
sistemele mono si cele polialfabetice. Principalul lui scop este de a evita
atacul prin frecventa de aparitie a caracterelor. Se presupune ca a fost
utilizat prima oar Tn 1401 de cétre ducele de Mantua. Tn cifrul omofonic
fiecarui caracter alLlm i se asociaza o multime H(a) O ¢ astfel incat:

* H@ nHMb)=0O < azb;

» Dacd a apare mai frecvent decat b in textele clare, atunci card

((H(a)) = card(H(b)).

Criptarea unui caracter X[LJm se face cu un element ales aleator din
H(a). Pentru decriptarea luiyllCc se cautd o multime H(x) astfel ca
y O H(x).

Exemplu. Pentru limba engleza poate fi utilizat cifrul definit de Tabelul
2.5.

Tn primele dou? linii ale acestui tabel sunt asezate literele alfabetului
latin si frecventele (rotunjite) ale acestora. Tn coloanele de sub litera x este
situat H(x). De exemplu

H(n) = {18, 58, 59, 66, 71,91}.

Pentru criptarea textului ,,ac” se poate folosi oricare din secventele
0948, 1248, 3348, 4748, 5348, 6748, 7848, 9248, 0981, 1281, 3381, 4781,
5381, 6781, 7881, 9281.
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Desi mai greu de spart decat cifrurile de substitutie simple
(monoalfabetice), cifrul omofonic nu mascheaza total proprietatile
statistice ale textului clar. Tn cazul unui atac cu text clar cunoscut (vezi
Tema 15), cifrul se sparge extrem de usor. Atacul cu text cifrat este mai
dificil, dar unui calculator 7i va lua doar cateva secunde pentru a-l sparge.

albjc|d|e|f|g|hli]jlk|Im|njo|p|g|r|s|tju|v|w|Xx|y]|z
812[3[4(13[2]2|6]|7|1|1/4|3|7(8]2]1]6]6]9]3|1]|2]1]|2]1
09|48|13]01/14/10]06|23|32|15|04(26]22|18|00|38|94/29|11|17|08|34/60/28|21|02
12|81|41|03|16|31|25|39|70 37|27|58/05/95| [35]|19]20|61] |89 |52
33| [62]45/24 50|73 51| |59|07 40/36/30/63
47 7944 56|83 84| |66/54 42|76/43
53 46 65|88 71|72 77(86|49
67 55 68|93 91/90 80/96|69
78 57 99 75
92 64 85

74 97

82

87

98

Tabelul 2.5. Exemplu de cifru omofonic pentru limba engleza

Cifrurile bazate pe substitutie poligramica realizeaza substituirea unor
blocuri de caractere (poligrame) din textul clar, distrugand astfel
semnificatia, atdt de utild Tn criptanaliza, a frecventelor diferitelor
caractere. Vom considera un mesaj m = mym,...MyMg.1... Si UN cifru care
prelucreaza poligrame de lungime d. Criptograma rezultatd este
C=C1...C4Cq+1...Ca+q. Fiecare poligrama mjg.i...Migeq vVa fi prelucratd in
poligrama c; g1...Ci 4+ Prin functia de substitute f; astfel:

Cig+j = Fj(Mige1...Migrq)

Tn cazul cifrarii literelor singulare frecventa de aparitie a literelor Tn
textul cifrat este egald cu frecventa de aparitie a literelor corespunzatoare
din textul clar. Aceasta invarianta a frecventelor furnizeaza o cantitate de
informatie suficienta criptanalistului pentru spargerea cifrului. Pentru
minimizarea informatiei colaterale furnizate de frecventa de aparitie a
literelor s-a utilizat cifrarea grupurilor de d litere (d-grame). Tn cazul cand
un grup de d litere este substituit printr-un alt grup de d litere, substitutia se
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numeste poligramica. Substitutia poligramica cea mai simpla se obtine
pentru d=2 cand digrama m;m, din textul clar se substituie cu digrama c;c
din textul cifrat.

Un exemplu clasic pentru substitutia diagramelor este cifrul lui
Playfair (Tabelul 2.6).

PIL|A|Y|F
Il |R|E| X | M
B|C|D|G|H
J|K|N|JO|S
TIU|V | W|Z

Tabelul 2.6. Exemplu de cifru Playfair

Primele litere din patrat reprezinta un cuvant cheie k (literele care se
repeta se scriu o singura data, in acest exemplu cheia fiind k=PLAYFAIR),
dupd care patratul se completeazd cu literele alfabetului, fara repetarea
literelor. Cifrarea se executa dupa urmatoarele reguli:

* daca mym, sunt dispuse n varfurile opuse ale unui dreptunghi, atunci
C1C, sunt caracterele din celelalte varfuri ale dreptunghiului, c, fiind
n aceeasi linie cu m;. De exemplu AB devine PD, deci AB - PD;

e daca m; si m, se gasesc intr-o linie, atunci ¢, Si ¢, se obtin printr-o
deplasare ciclica spre dreapta a literelor m; si m,. De exemplu
AF - YPiar XM - M,

» daca m; si m; se afla in aceeasi coloana atunci c; Si ¢, se obtin printr-o
deplasare ciclica a lui m;, m, de sus in jos. De exemplu RC - CK
jiar LU - RL etc.;

» pentru separarea liniilor identice alaturate se introduc niste caractere de
separare care, de regula, au frecventa de aparitie redusa, cum sunt de
exemplu literele X, Q in limba romana. Tn cazul in care numarul de
caractere Tn textul clar este impar se procedeaza la fel. La descifrare
aceste litere introduse se omit.

Descifrarea se executa dupa reguli asemanatoare cu cele de cifrare

Exemplu. Folosind exemplul de mai sus (k = PLAYFAIR) textul clar
»VINE IARNA” obtinem textul cifrat ,TE VD EP KE YE”. Aici am
introdus la sfarsitul mesajului litera X iar AX — YE. La descifrare dupa
sensul mesajului se omite aceasta litera.
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Cifrul Playfair se folosea in scopuri tactice de catre fortele militare
britanice Tn timpul celui de-al doilea rézboi al Burilor (1899-1902) dar si in
primul razboi mondial. La fel a fost utilizat de catre australieni si germani
in timpul celui de-al doilea razboi mondial. El era utilizat deoarece era
suficient de rapid Tn aplicare si nu necesita nici un utilaj special. Scopul
principal al utilizarii lui era protectia informatiei importante (insa nu si
secrete) pe parcursul unei lupte. La momentul cand criptanalistii inamici
spargeau cifrul, informatia deja nu mai era utila pentru inamic.

Utilizarea cifrului Playfair Tn prezent nu are sens deoarece laptop-urile
moderne pot sparge cu usurintd cifrul in cateva secunde. Primul algoritm
de spargere pentru Playfair a fost descris in anul 1914 de catre locotenentul
losif O. Moubornom fintr-o brosura de 19 pagini.

Cifrul Vigenere. La fel ca cifrul Cezar, cifrul Vigenere deplaseaza
literele, dar, spre deosebire de acesta nu se poate sparge usor in 26
combinatii. Cifrul Vigenere foloseste o deplasare multipld. Cheia nu este
constituitd de o singurd deplasare, ci de mai multe. Cheia este constituitd
din cétiva intregi k;, unde 0 < k; < 25.

Criptarea se face in felul urmator:

ci=m; +k; (mod 26).

Cheia poate fi, de exemplu, k = (21, 4, 2 19, 14, 17) si ar provoca
deplasarea primei litere cu 21, ¢; = m; + 21 (mod 26), a celei de a doua cu
4, c; = my + 4 (mod 26), s.a.m.d. pana la sfarsitul cheii si apoi de la
inceput, din nou. Cheia este de obicei un cuvant, pentru a fi mai usor de
memorat — cheia de mai sus corespunde cuvantului ,,vector”. Metoda cu
deplasare multipla oferd protectie suplimentard din doua motive:

» primul motiv este ca ceilalti nu cunosc lungimea cheii.

o cel de al doilea motiv este ca numarul de solutii posibile
creste; de exemplu, pentru lungimea cheii egaléd cu 5, numarul
de combinatii care ar fi necesare la cdutarea exhaustiva ar fi
26° =11 881 376.

Cifrul Vigenere a fost spart insa folosind altceva decét forta brutd (vezi
mai jos).

Decriptarea pentru cifrul Vigenere este asemandtoare criptarii.
Diferenta consta in faptul cd se scade cheia din textul cifrat,

m; = ¢; —k; (mod 26).

Pentru simplificarea procesului de cifrare se poate utiliza urmatorul

tabel, numit Tabula Recta (Tabelul 2.7). Aici toate cele 26 cifruri sunt
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situate pe orizontald si fiecdrui cifru Ti corespunde o anumita literd din

cheie, reprezentata Tn colana din stanga tabelului. Alfabetul corespunzator

literelor textului clar se afla Tn prima linie de sus a tabelului. Procesul de

cifrare este simplu — este necesar ca avand litera x din cheie si litera y din

litera textului cifrat care se afla la intersectia liniei X si

a gasim

v

textul clar s

coloanei y.

abcdefghijklmnopgqRstuvwxyz

N<ODOQWWOI——
>N<omoOoQWLWwOI-—
X>N<onoQuwWuw O©I
SX>NL<onoQWwo
SSIX>NLCnoOQWLW
D>IX>NLnoAQuWw
FOD>2IX>NL<moA
NED>SIX>NLHDO
XOEFED>IX>NLm
OCxwmEFED>IX>NLm

CDEFGHI JK

O O0OXNEFED>SIX>NCODOQAWW OI

1S5SZ0a0xwkFD>2 X >
¥ 15Z00oQ0xwnk>2>2X

- X
—_—
HI
O
wo
Ll L
O w
(OGN a)

1>Z20a 0w
¥ 1>3Z200 Q0K

FD>=
nE>D>

PY 1>2Z200C0xwmikE>D

—»YXY 1>5Z0n
ITI—H»¥ 1520
OIT—mX 1>2
LOI—m>X 1>
WL O —>X
— -V

OALCCXMNEFED>SZIX>NLCODOQAWWLOI—
Z00a 0 wnkFIO>TX>N<noQWWw OI—
SZ0a0XxVED>IX>NCONOAQAWLOI
A43SZ0a0xnEFEID>IX>NCnoOoQWW O
¥ 153Z00a0CxmnkEID>X>NL<onoowLw
SPXY 153Z0000nkFID>TX>NCnoOoAQW
—S ¥ 135 Z0a0xnkFID>IX>NLCDON

I
J

J

¥ 1SZ00a0xnkFID>TX>NLCDoOAN
¥ 1SZ0a0xnkEFID>ITX>NCDO
PXY 153Z0000nkFD>X>NCm
— Y 153Z00a0xwnwkFEID>TX>NI
I—»> X 135Z0a0XxnkFID>IX>NCDO
OI—»¥ 1353Z000xnkFD>2X>NCo
LOI—»¥ 13Z0a0xnkFDO>2X>NI
WLOI—r»X¥ 1353Z0000nkD>2X >N

oxwh
o oxwm
Oo Qo
200
=Z20on
4=20
Y 1> 2
mSY 1>
- > X
I —-X
(O]
L.
L

BCDEFGH
F
G

on

alABCDEFGH
b BCDEFGH
cCDEFGHI
diDEFGHI

D= DO ==X = E COQT "W+ T3> X >N

Tabelul 2.7. Tabula Recta pentru cifrul Vigenere
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Se poate de procedat si Tn conformitate cu ecuatiile ce definesc cifrul
ci =m; + ki (mod 26) si m; = ¢; — k; (mod 26), asa cum este ardtat in
exemplul ce urmeaza.

Exemplu. De cifrat, utilizand cifrul Vigenere, mesajul ,,Per aspera ad
astra” folosind cheia K= SUPER.
Pentru a cifra sau descifra mai intai facem corespondenta urmatoare:

A|B|CIDIE|FIG|H|I|J|IK|LIMIN|O|P|Q|R|S|T|U|VIW|X]|Y|Z

0]1]12]3]4|5|6/7/8/9|10|11|12|13|14|15|16|17|18|19|20|21|22|23|24|25

Apoi alcdtuim si completam tabelul:

Textulclar M |P|E/R|A|S|P|E|R|A|A|D/A|S|T|R|A
Cheia K SIU/PIEIR|S|IU|P|E|R|S|U|P|E|R|S
Textul clar M |15] 4 (17| 0 |18|15|4 |17 0| 0|3 |0 (18/19|17|0
Cheia K 18|20(|15| 4 |17(18(20|15| 4 |17|18|20|15| 4 |17|18
M+K (mod 26) | 7124/ 6 |4|9|7 (24| 6|4 |17|21]20| 7 |23| 8 |18
Textul cifratC |[H|Y|G|E|J|H|Y|G|E|R|V|U|H[X]|I]|S

C=HYGEJHYGERVUHXIS.

Pentru decriptare procedam la fel, cu exceptia m; = ¢; —k; (mod 26).
Apoi alcdtuim si completam tabelul:

Textul cifratC |H|Y|G|E|J|H|Y|G|E|R|V|U|H|X|I1]|S
Cheia K S|IU/P|E|R|S|U|P|E|R|S|U|P|E|R|S
Textul cifratC | 7124|649 |7 1|24/ 6|4 (17|21(20| 7 |23| 8|18
Cheia K 18(20|15| 4 |17(18|20|15| 4 {17|18|20|15| 4 {17|18
M-K (mod 26) |15/ 4 |17]| 0 18|15/ 4 |17]/0|0| 3|0 |18]|19|17| 0
Textulclar M |P|E|R|A|S|P|E|R|A|A|D|A|S|T|R|A

M = PERASPERAADASTRA.
Criptanaliza sistemului  Vigenere constd in urmatoarele: fie

C = Co Cy ... Cnq textul criptat cu cheia k = ko k; ... Ky-1; putem aranja acest
text sub forma unei matrice cu p linii si [/ p[_ coloane, astfel
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Co c C

p 2p
Cl Cp+l CZ p+l
Cp—l C2 p-1 C3p—1

Elementele de pe prima linie au fost criptate dupd formula
Cor =y Tk, (M0d26), k20,

adica cu un sistem Cezar (K, fiind o valoare fixaté din Zy). Tn mod similar

si celelalte linii.

Deci, daca s-ar cunoaste lungimea p a cheii, problema s-ar reduce la
criptanaliza a p texte criptate cu Cezar — sistem de criptare monoalfabetic.
Sunt cunoscute doud metode pentru aflarea lungimii cheii: testul lui
Kasiski si indexul de coincidenta.

Prima metoda consta in studiul textului criptat si aflarea de perechi de
segmente de cel putin 3 caractere identice (aceastd lungime este propusa de
Kasiski). Pentru fiecare astfel de pereche, se determind distanta dintre
segmente. Dupa ce s-au gasit mai multe astfel de distante, valoarea lui p va
fi cel mai mare divizor comun al lor (sau — eventual un divizor al acestuia).

A doua metoda de aflare a lungimii cheii de criptare ntr-un sistem
Vigenere se bazeazd pe un concept definit in 1920 de Wolfe Friedman -
indexul de coincidenta. Daca c =cc,...c, este 0 secventd de n caractere
alfabetice, probabilitatea ca doud caractere din c, alese aleator, sa fie
identice se numeste "index de coincidenta” 1,(x) al lui c.
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Tema 3. Cifruri clasice. Cifrul de transpozitii

Spre deosebire de cifrurile cu substitutie, care pastreaza ordinea
literelor din textul sursa dar le transforma, cifrurile cu transpozitie
(transposition ciphers) reordoneaza literele, fara a le ,,deghiza”.

Criptarea prin metoda transpozitiei este o tehnica mai eficienta decéat
criptarea prin substitutie, dar are, la randul ei, o multime de dezavantaje.
Textul criptat prin metoda transpozitiei pastreaza toate caracterele textului
initial, dar in altd ordine obtinutd prin aplicarea algoritmului ce va fi
prezentat in continuare.

Criptarea prin transpozitie consta n scrierea textului initial din care s-
au eliminat spatiile si semnele de punctuatie intr-o matrice de dimensiune
MxN si interschimbarea anumitor linii (sau coloane) intre ele. Textul
criptat se obtine prin scrierea caracterelor din noua matrice de pe fiecare
coloand in parte, incepand cu coltul din stanga-sus. Dacé lungimea textului
initial este mai micd decat numarul de elemente ce pot fi scrise Th matrice,
atunci textul se completeazd cu elemente aleatoare, panda ajunge la
dimensiunea M-N.

Pentru textul ,,Misiunea a fost indeplinita”, care are lungimea de 24 de
caractere, se pot alege mai multe matrice de dimensiune MxN, o
posibilitate ar fi ca matricea sa aiba 4 linii si 6 coloane, dar pentru ca textul
s& fie mai greu de decodificat trebuie sa contind si caractere alese aleator,
sau Tntr-un mod mai inteligent, care sa ingreuneze munca celui care doreste
sa afle continutul secret din mesajul criptat. Fie am ales o matrice care are
5 linii si 6 coloane. Textului initial i se adauga 6 caractere aleatoare si se
obtine textul Misiun eaafos tindep linita xyztwu care se scrie Th matricea
din partea stanga, asa cum e aratat in Tabelul 3.1:

1234586 1234586
1 M1isiun 5 xvyvz twu
2 eaatfos 3 tindep
3 tindep 4 1 1inita
4 1 inita 1 Migiun
5 xvyvz twu 2 eaafos

Tabelul 3.1. Exemplu de cifru cu transpozitie
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Prin scrierea liniilor 1, 2, 3, 4, 5 Tn ordinea 5, 3, 4, 1, 2, se obtine
matricea din partea dreapta. Textul criptat care se obtine este: xtIMe yiiia
znnsa tdiif wetuo upans.

Transpozitie cu cheie. Pentru ca procesul de decriptare sa fie mai
simplu si sa nu mai fie nevoie de ordinea in care au fost puse liniile din
matricea creatd, se foloseste o versiune a criptarii prin transpozitie care se
bazeaza pe o cheie.

Pentru a cripta un text folosind o cheie si metoda transpozitiei, se alege
o0 cheie ale carei litere determina ordinea Tn care se vor scrie coloanele din
matricea aleasd. Pentru a afla ordinea in care vor fi scrise coloanele din
textul initial, se ordoneaza alfabetic literele din cheie, si fiecdrei litere i se
asociazd numarul de ordine din sirul ordonat.

Lungimea cheii trebuie sa fie egald cu numarul de coloane din matrice.

Consideram textul anterior, scris intr-o matrice de dimensiuni 5x6, si
cheia ,,vultur”. Literele din cheie se ordoneaza alfabetic si se obtine sirul: I,
r, t, u, u, v. Indicele 1 este asociat cu litera |, indicele 2 cu litera r, indicele
3 cu litera t, indicele 4 cu prima litera u din cheie, indicele 5 cu a doua
literd u din cheie, iar indicele 6 este asociat cu litera v. Pentru a scrie
coloanele, pentru fiecare indice i din sirul ordonat se cauta indicele j, care
reprezinta pozitia literei cu indicele i, din cheie si se scrie coloana j, astfel:

vultur

6 4135 2 12345@6
1 Migiun 5 gniiuM
2 eaafos 3 asgsfaoce
3 tindep 4 npdilet
4 1linita 1 n&di1itl
5 xyz twau 2 zutywkiX

Tabelul 3.2. Exemplu de transpozitie cu cheie

Textul cifrat care se obtine in final este:
sannz nspau ifdit iafiy uoetw Metlx.

Pentru a decripta un mesaj criptat cu aceasta metoda, criptograma se
scrie In matrice pe coloane, incepand cu coltul stdnga-sus, si apoi se
realizeaza operatia inversa, adica pentru fiecare indice j al literelor din
cheie, se cauta indicele i asociat literei din sirul sortat si se scrie coloana cu
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indicele i. Din noua matrice astfel obtinuta se scriu literele de pe fiecare
linie, Tn ordine.

O tehnica cunoscutd si foarte practicd de transmitere a mesajelor
folosind metoda transpozitiei constd in infasurarea unei panglici in jurul
unui bat. Mesajul se scrie pe panglicd, de-a lungul batului, de la capatul
superior spre capatul inferior, pe coloane si apoi se trimite la destinatie
numai panglica, care ulterior s-a desfacut de pe bat. La destinatie se
infasoara panglica pe un bat avand aceeasi dimensiune cu cel care a ajutat
la scrierea textului si se citeste textul pe coloane.

Sa analizam un exemplu de text mai voluminos a transpozitiei cu
cheie.

Exemplu: De efectuat criptarea textului clar m =,,acestcursisipropune
saprezintefacilitatiledecomunicareoferitedereteleledecalculatoare”,
utilizadnd cheia ,,PRECIS”.

PIR|IE|C]|I|S
4 | 5| 2 11316
a | ¢ e S t | c
u r S ) S i
p r 0 p | ujn
e | s|alp|r|e
z i n t e | f
a | ¢ i I i t
a t i I e | d
e clo|m/|u/|n
i c a r e | o
f e r i t e
d e r e t e
I e I e d| e
c a I c u I
a t 0 a r| e

Tabelul 3.3. Exemplu de cifru cu transpozitie
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Pentru criptare (dar ulterior si pentru decriptare) completdam tabelul de
criptare (Tabelul 3.3) prin asezarea textului clar pe linii. Citirea rezultatului
pe coloane in conformitate cu cheia (in ordine alfabetica) va genera textul
cifrat:
¢ =,,sipptlimrieecaesoaniioarrllotsureieuettduraupezaaeifdlcacrrsictcceeea
tcineftdnoeeele”.

Spargerea unui cifru cu transpozitie Tncepe cu verificarea daca acesta
este intr-adevar de acest tip prin calcularea frecventelor literelor si
compararea acestora cu statisticile cunoscute. Daca aceste valori coincid,
se deduce ca fiecare litera este ,,ea insasi”, deci este vorba de un cifru cu
transpozitie.

Urmatorul pas este emiterea unei presupuneri in legatura cu numarul
de coloane. Acesta se poate deduce pe baza unui cuvant sau expresii
ghicite ca facand parte din text. Considerand sintagma ,,sdprezinte”, cu
grupurile de litere (luate pe coloane) ,si”, ,,an”, ,,pt”, ,,re”, se poate deduce
numarul de litere care le separd, deci numdrul de coloane. Notdm fn
continuare cu m acest numar de coloane.

Pentru a descoperi modul de ordonare a coloanelor, dacd m este mic, se
de m (m — 1) ). Se verifica dacd ele formeaza Tmpreund un text corect
numarand frecventele literelor si comparandu-le cu cele statistice. Perechea
cu cea mai buna potrivire se considera corect pozitionatd. Apoi se Tncearca,
dupd acelasi principiu, determinarea coloanei succesoare perechii din
coloanele rdmase iar apoi - a coloanei predecesoare. In urma acestor
operatii, exista sanse mari ca textul sa devina recognoscibil.

Unele proceduri de criptare accepta blocuri de lungime fixa la intrare si
genereaza tot un bloc de lungime fixda. Aceste cifruri pot fi descrise
complet prin lista care defineste ordinea in care caracterele vor fi trimise la
iesire (sirul pozitiilor din textul de intrare pentru fiecare caracter din
succesiunea generata).

De la aparitia cifrurilor cu substitutie si a celor cu transpozitie anii au
trecut si tehnicile de criptare au evoluat foarte mult.

Problema construirii unui cifru imposibil de spart a preocupat indelung
pe criptanalisti; ei au dat o rezolvare teoretica simpla inca de acum cateva
decenii dar metoda nu s-a dovedit fiabila din punct de vedere practic, dupa
cum se va vedea Tn continuare.
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Tehnica propusa pentru un cifru perfect presupune alegerea unui sir
aleator de biti pe post de cheie si aducerea textului sursd in forma unei
succesiuni de biti prin Tnlocuirea fiecarui caracter cu codul sau ASCII.
Apoi se aplica o operatie logica - de tip SAU exclusiv (operatia inversa
echivalentei: 0 xor 0=0,0xor1=1,1 xor 0 =1, 1 xor 1 = Q) - intre cele
doud siruri de biti. Textul cifrat rezultat nu poate fi spart pentru c& nu
exista indicii asupra textului sursd si nici textul cifrat nu ofera
criptanalistului informatii. Pentru un esantion de text cifrat suficient de
mare, orice literd sau grup de litere (diftong, triftong) va apérea la fel de
des.

Acest procedeu este cunoscut sub numele de metoda cheilor
acoperitoare. Desi este perfecta din punct de vedere teoretic, metoda are,
din pdcate, cateva dezavantaje practice:

» cheia nu poate fi memorata, astfel incat transmitatorul si receptorul
sa poarte cate o copie scrisa a ei fiindca in caz ca ar fi ,,capturati”,
adversarul ar obtine cheia;

» cantitatea totald de date care poate fi transmisa este determinata de
dimensiunea cheii disponibile;

* 0 nesincronizare a transmitatorului si receptorului care genereaza o
pierdere sau 0 inserare de caractere poate compromite intreaga
transmisie fiindca toate datele ulterioare incidentului vor aparea ca
eronate.
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Tema 4. Masini rotor

Sistemele de criptare pot fi aduse la un grad mai mare de securitate
daca se folosesc mijloace mecanice de criptare. Astfel de mecanisme
special construite vor usura operatiile de criptare/decriptare si Tn acelasi
timp vor fi capabile sd creeze un numar mult mai mare de chei posibile.
Primele astfel de mecanisme au aparut inca in antichitate.

Tn secolul V 1.e.n. pentru criptarea datelor se folosea un baston, numit
Schitala, in jurul cdruia se infasura spird langd spird o panglicd foarte
ingustd de piele, papirus sau pergament pe care, pe generatoare se scriau
literele mesajelor. Dupa ce textul era scris panglica se desfasura, mesajul
devenea indescifrabil, deoarece literele erau dezasamblate. Mesajul se
putea descifra numai de o persoana care dispunea de un baston de grosime
si lungime identice cu bastonul initial pe care se infasura din nou panglica
primitd de receptor. Astfel Schitala realiza o transpozitie, aceasta fiind o
prima forma a acestei metode de criptare. Conform istoricilor greci, acest
mod de comunicare era folosit de spartani Tn timpul campaniilor militare.
El avea avantajul de a fi rapid si nu genera erori de transmitere.
Dezavantajul Tnsé era acela ca putea fi usor de spart.

Figura 4.1. Schitala

Leon Battista Alberti (14.02.1404 — 25.04.1472) — scriitor, arhitect,
pictor, sculptor, matematician, criptograf, filozof italian si umanist al
Renasterii a inventat ,,Criptograful lui Alberti” (Figura 4.2), care era
alcatuit din doud discuri concentrice cu diametre diferite, suprapuse.
Fiecare disc era Tmpartit in 24 sectoare pe care erau nscrise litere si cifre.
Pe discul exterior, care rdamanea static, erau scrise 20 de litere ale
alfabetului italian (alfabetul italian nu avea literele H, J, K, W, X, Y) in
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ordinea lor fireascd, iar apoi cifrele 1, 2, 3, 4. Pe discul interior care se
rotea, erau scrise 23 de litere ale alfabetului latin (fard J, K, Y) si conjunctia
ET. Ordinea lor era arbitrara. Pentru cifrare se stabilea o cheie, de exemplu
G=a. Aceasta Tnsemna ca pentru cifrare litera a de pe discul mic se aseza in
dreptul literei G de pe discul mare si apoi incepea cifrarea. Alberti
recomanda schimbarea cheii dupa un numar de cuvinte.

Criptograful lui Alberti a fost perfectionat de catre Silvester, Argenti si
altii, constituind un element de baz& pentru criptografele de tip disc aparute
ulterior. Silvester Porta a Tmpartit discurile Tn 26 sectoare (Figura 4.2)
utilizand astfel toate cele 26 litere ale alfabetului latin (nu numai italian),
criptograful sau realizand astfel o substitutie simpld complet literala.

Criptograful lui Alberti avea doua particularitati care fac ca inventia sa
fie un mare eveniment n criptografie. Tn primul rand acest mecanism nu
era altceva decat un algoritm de criptare polialfabeticd. Tn randul al doilea
discul respectiv permitea utilizarea asa numitelor coduri cu recifrare, care
au aparut abia la sfarsitul secolului XIX, adicd peste patru secole dupa
inventia lui Alberti. Tn acest scop pe discul exterior erau scrise cifrele 1, 2,
3, 4. Alberti a compus un cod care consta din 336 grupuri de coduri
numerotate de la 11 la 4444. Fiecarui cod Ti corespundea o oarecare fraza
terminatd. Cand fraza se intdlnea in mesaj ea se Tnlocuia cu codul
respectiv, iar cu ajutorul discului cifrele erau criptate ca niste semne
ordinare ale mesajului, fiind transformate n litere.

Leon Alberti poate fi considerat un criptogarf ilustru si din motivul ca
este autorul primei lucrari de criptologie din Europa (,,De cifris”) publicata
n 1946. Tn aceasta lucrare erau prezentate exemple de versiuni posibile de
cifrare dar si se argumenta necesitatea aplicérii criptografie Tn practica ca
un instrument ieftin si sigur de protectie a informatiei.

Ideea de masina de criptare apare clar prima data la Thomas Jefferson,
primul secretar de Stat al Statelor Unite (presedinte era George
Washington), care a inventat un aparat de criptat numit roata de criptare,
folosit pentru securitatea corespondentei cu aliatii — Tn special cei francezi.

Un cilindru Jefferson (Figura 4.3) este format din n discuri de
dimensiuni egale (initial n = 26 sau n = 36) asezate pe un ax. Discurile se
pot roti independent pe ax, iar pe muchia fiecdruia sunt Tnscrise cele 26
litere ale alfabetului, intr-o ordine aleatoare (dar diferitd pentru fiecare
disc).
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Criptograful lui Criptograful lui

Criptograful lui Alberti Silvester Silvester
Figura 4.2.

La criptare, textul clar se imparte in blocuri de n caractere. Fiecare
astfel de bloc se scrie pe o linie (generatoare) a cilindrului, rotind
corespunzator fiecare disc pentru a aduce pe linie caracterul cautat. Oricare
din celelalte 25 linii va constitui blocul de text criptat.

Figura 4.3. Cilindre Jefferson
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Pentru decriptare este necesar un cilindru identic, in care se scrie pe 0
linie textul criptat (de n caractere) si apoi se cautad printre celelalte 25 linii
un text cu semnificatie semantica. Probabilitatea de a avea un singur astfel
de text creste cu numarul de discuri din cilindru.

O mica diferentd apare dacd textul clar nu are nici o semnificatie
semantica (s-a folosit o dubla criptare). Atunci trebuie convenita dinainte o
anumita distanta de criptare s (1 < s < 25). Thomas Jefferson a folosit acest
aparat in perioada 1790 — 1802, dupd care se pare cad ideea s-a pierdut.
Devenit presedinte, Jefferson a fost atras de sistemul Vigenere, pe care 1l
considera mai sigur si-l recomanda secretarului sau de stat James Madison
ca inlocuitor al sistemului pe care 1l inventase anterior.

Ordinea discurilor poate fi de asemenea schimbatd. De exemplu, un
cilindru cu n = 20 discuri poate realiza 20! = 2 432 902 008 176 640 000
texte criptate diferite pentru acelasi text clar. Cilindrul Jefferson realizeaza
0 substitutie polialfabeticd de perioadd n. Daca ar fi privit ca un sistem de
criptare Vigenere, lungimea cheii este enorma (de multe ori n", in functie
de modalitatile de aranjare a alfabetelor pe discuri). Cilindrul Jefferson a
fost reinventat ulterior de mai multe ori, cea mai celebrd fiind se pare
masina de criptat ,,Enigma”.

O masina rotor (rotor machine, Figura 4.4) are o tastatura si o serie de
rotoare ce permit implementarea unei versiuni a cifrului Vigénére. Fiecare
rotor face o permutare arbitrara a alfabetului, are 26 de pozitii si realizeaza
0 substitutie simplda. Deoarece rotoarele se misca cu viteze de rotatie
diferite, perioada unei masini cu n rotoare este n-26!.

Aplicarea practicd a acestor masini a inceput numai la Tnceputul
secolului XX. Una dintre primele masini cu rotor a fost masina germana
»Enigma”, elaboratd in anul 1917 de catre Eduard Hebern si perfectatda mai
tarziu de mai multe ori. Din punct de vedere comercial ea a fost disponibila
pe piatd Tnca din anl 1920, insa importanta ei a fost datd de utilizarea
masinii de cdtre diverse guverne, in mod special de cdtre Germania nazista
nainte si in timpul celui de-al doilea razboi mondial.

Dintre toate dispozitivele criptografice create de-a lungul timpului
masina Enigma a fost un echipament mai special din 2 puncte de vedere:

» criptografic;
* istoric.
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Importanta din punct de
vedere criptografic este datd de
faptul ca echipe de criptanalisti
(matematicieni la origine) de toate
nationalitatile, in efort combinat,
au Tncercat pe de o parte
perfectionarea masinii, pe de altd
parte spargerea cifrurilor. Printre
cei care au participat la spargerea
cifrului au facut parte si polonezul
Rajewski si britanicul Turing
(inventatorul masinilor Turing).

Importanta istorica rezida din
rolul mare jucat de aceste masini
in timpul celui de-al doilea razboi
mondial, mai precis faptul ca
descifrarea de catre aliati a

Figura 4.4. Modelul militar german codului  (hume de proiect

numit Wehrmacht Enigma ULTRA) a dus, dupa unii istorici,

la scurtarea razboiului cu aproximativ un an.
Constructia masinii. Masina Enigma era o combinatie de parti
mecanice si electrice. Principalele ei componente erau, dupa cum urmeaza:

Tastatura (Key board): o tastatura obisnuita similara cu cea pentru
masinile de scris.

Placa cu lampi (Lamp board): asemandtoare unei tastaturi cu
Iampi in loc de taste. Pe lampi erau tiparite literele alfabetului ce
deveneau vizibile prin aprinderea lampii corespunzétoare.

Placa cu comutatoare (Switch board): mufe (prize) céte una pentru
fiecare literd, ce se conectau prin fire in 6 perechi (Aceastd
componenta fusese adaugata de germani pentru a creste securitatea
masinii).

Trei roti (Rotating drums): se mai numeau rotoare (roti
detasabile) fiecare dintre ele avand céte un set de 26 de contacte,
cate unul pentru fiecare litera a alfabetului (Figura 4.5).

Roata reflectoare (Reflecting drum): roatda fixa identicd cu
celelalte 3, avand un set de 26 de contacte grupate in perechi.
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e Cabluri (Wiring): asigurau conexiunile Tntre taste si lampi precum
si intre 1ampi si primul rotor, intre primul rotor si al doilea, al
doilea si al treilea, al treilea si roata reflectoare.

» Baterie (Battery): pentru alimentarea circuitelor electrice.

Figura 4.5. Seturi rotor

Principiul de functionare al masinii Enigma se prezenta conform
schemei din Figura 4.6:

Refiectar Rotor  Ratar  Rotor

*—E] Prin apasarea tastei ”A”
I curentul era trecut prin setul
EA 1Y ' de rotoare pana la reflector
’ de unde se "intorcea” inapoi
aprinzandu-se becul “G”.
Litera “A” se cripteaza

e/ - diferit ("G” si ”C”) doar
| / " printr-o  simpla rotire a
S CHO primului rotor care face ca
A1 e % v
L4 s semnalul sa circule pe o rutd

“mincal” o partie

—H H complet diferita.

|
= »

| -

OJENO,

T

Figura 4.6. Principiul de functionare
al masinii (Enigma)

Pentru operarea masinii In primul rand toti operatorii aveau masini
identice (pentru asigurarea inter-operabilitatii). Initierea criptarii unui
mesaj se facea in 2 pasi:

» Pasul 1: setarea masinii — operatie ce consta in fixarea ordinei Si

pozitiei fiecarui rotor precum si alegerea celor 6 perechi de
conectori prin placa cu comutatoare (switch board).
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e Pasul 2: scrierea propriu-zisa a mesajului — pentru criptarea
mesajului operatorul apasa pe tasta corespunzatoare primei litere
din textul necodat (sa zicem ”N”). Tn acest moment se aprindea o
lampa (sa zicem “T”) corespunzatoare codificarii. Repetand si
pentru celelalte litere, rezulta textul codat.

Trebuie de mentionat ca toate setarile din Pasul 1 erau inscrise in
manuale de operare (code books), setdri ce se schimbau de reguld zilnic.
Fiecare operator avea cate un exemplar. De fapt, aceste setari constituiau
cheia criptosistemului Enigma. Un atribut extrem de important al masinii
Enigma era cé cheile de cifrare si cele de decifrare erau aceleasi. Cu alte
cuvinte daca la "transmitere” ”N” se transforma in ”T”, la "destinatie "T”
se transforma in ”N” (folosind bine-nteles aceleasi setdri ale masinii).

Utilizarea intensiva colaboratd cu posibilitatea transmiterii informatiei
folosind aceleasi day key la care se addugau intensele activitati de
contraspionaj i-au condus pe germani la teama ca masina ar putea fi
compromisa. Efectul, a fost introducerea unui protocol. Acesta spunea:
»fiecare operator va transmite suplimentar, naintea mesajului propriu zis,
o cheie a mesajului (message key)”. Aceste chei erau cuvinte (nu neaparat
cu sens) formate din 3 litere alese in mod aleator de operatorul masinii. Cu
alte cuvinte, operatorul trebuia sa seteze masina conform instructiunilor
zilnice din manualul de operare (code book), dupa care trimitea cheia din
cele trei litere alese aleator. Tn asa fel masina se seta intr-un mod complet
aleator. Conditiile radio proaste, lucrul sub presiune, precum si alte conditii
de lucru nefavorabile puteau conduce la transmiterea (sau receptionarea)
gresita (alteratd) a cheii, fapt ce ar fi facut inutila transmiterea mesajului
propriu-zis (evident, datoritd faptului ca masinile de la transmitator si cea
de la receptor ar fi fost setate diferit). Pentru a minimiza astfel de
incidente, operatorilor li s-a cerut sa transmita cheia de 2 ori.

De exmplu

cheia: the

se transmitea: hothot

se receptiona: dugraz
Tnsd Tn mod ironic, ceea ce se dorea o masura de securitate in plus, de fapt
a compromis masina.

Matematic vorbind, multimea cheilor posibile era atat de mare ncat
nici nu se punea problema “atacdrii” masinii, cel putin nu la aceea vreme,
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prin metoda exhaustiva (,,brute-force”). Enigma a fost elaboratd astfel
incét securitatea sa fie pastratd chiar dacd inamicul cunoaste schemele
rotoarelor, cu toate cd Tn practica setarile erau secrete. Cu 0 schema secreta
de setare cantitatea totala a configurarilor posibile era de ordinul 10™*
(circa 380 biti) iar dacd schema si alte setari operationale erau cunoscute
acest numar se reducea la 10°° (76 biti). Germanii credeau ci masina
Enigma este una infailibila datoritd imensitatii setarilor posibile ce i se
puteau aplica. Era ireal sa incepi macar sa alegi o configurare posibila.

Din punct matematic de vedere transformarea Enigmei pentru fiecare
literd este rezultatul matematic a permutdrilor. Pentru un aparat cu trei
rotoare fie P transformarea pe tabela de prize, U - reflectorul, siL, M, R -
actiunea rotorului din stanga, din mijloc, dreapta respectiv. Atunci
criptarea E poate fi notatd cu:

E=PRMLUL ‘M 'R"'P!

Dupa fiecare apdsare de tastd rotoarele se rotesc, schimband
transformarea. De exemplu daca rotorul de dreapta R e rotit cu i pozitii,
transformarea devine: p'Rp™', unde p este permutarea ciclica. Similar,
rotorul din mijloc si cel din stdnga pot fi reprezentate ca j si k rotatii
respectiv a lui M si L. Functia de criptare poate fi descrisa astfel:

E =P(pRp )(P'Mp N(p'Lp UL *p (@M *p ) (PR *p )P

Pentru elucidarea functiondrii masinii Enigma este sugestiva simularea
(in flash) de la http://enigmaco.de/enigma/enigma.swf (Figura 4.7).

Primele spargeri ale masinii Enigma au avut loc la Tnceputul anilor 30
de catre matematicienii polonezi Alicen Rejewski, Jerzy Rozycki si Henryk
Zygalsk. Cu noroc si intuitie Rejewski si echipa lui au reusit sa compromita
masina, totul fiind posibil nu datoritd vreunei “scapari” in proiectarea
masinii ci deciziei nemtilor de a transmite repetitiv (de 2 ori) cheia.

Ulterior Enigma a fost perfectionata, spargerea ei devenind practic
imposibild pentru acele timpuri. Un aport considerabil n directia spargerii
acestei masini a avut Alan Turing, care proiectase 0 masina
electromecanica (denumita ,,.Bombe” dupa modelul original polonez) ce
putea ajuta la spargerea masinii Enigma mai rapid decét ,,oomba” din 1932
a lui Rejewski, din care s-a si inspirat. ,,Bombe” (Figura 4.8), cu o
Tmbunéatatire sugeratd de matematicianul Gordon Welchman, a devenit una
din principalele unelte automate utilizate pentru a ataca traficul de mesaje
protejat de Enigma.
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Figura 4.7. Simulator masina Enigma

Masina ,,Bombe” cauta setari potential corecte pentru un mesaj
Enigma (adicd, ordinea rotoarelor, setarile rotoarelor, etc.), folosind un
fragment de text clar probabil. Pentru fiecare setare posibild a rotoarelor
(numarul maxim posibil fiind de ordinul a 1019 stari, sau 1022 pentru
masinile Enigma de la U-boat, care aveau patru rotoare, fatd de masina
Enigma standard care avea doar trei). Aceasta efectua un lant de deductii
logice pe baza fragmentului probabil, deductii implementate electric.
,Bombe” detecta cand avea loc o contradictie, si elimina setarea, trecand la
urmatoarea. Peste doua sute de astfel de masini create de Alan Turing au
fost In functiune pana la sfarsitul razboiului.

Masinile cu rotor au fost folosite activ pe parcursul razboiului 1l
mondial. Pe langa masina germana Enigma au fost folosite si Sigaba
(SUA), Typex (Marea Britanie), Red, Orange, Purple (Japonia). Masinile
cu rotor au fost varful criptografiei formale deoarece realizau cifruri
suficient de rezistente tntr-un mod relativ simplu.
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Figura 4.8. Masina BOMBE (Alan Turing)

Atacurile Tncununate de succes asupra masinilor cu rotor au fost
posibile numai la fTnceputul anilor 40 odatd cu aparitia masinilor
electronice de calcul. Tot in aceasta perioada criptografia devine stiintific
ramurd aparte a matematicii odata cu publicarea (anul 1949) articolului lui
Claude Elwood Shannon ,,Communication Theory of Secrecy Systems”.,
care a pus bazele stiintifice ale sistemelor de criptare cu cheie secretd
(sistemelor simetrice).

39



Tema 5. Algoritmi simetrici de criptare. Cifruri bloc. Reteaua Feistel

Dupa cum am mentionat si la sfarsitul temei precedente era stiintificd a
criptografiei a inceput odata cu publicarea Tn anul 1949 a articolului lui
Claude Elwood Shannon (30.04.1916 — 24.02.2001, fondatorul teoriei
informatiei) ,,Communication Theory of Secrecy Systems”. Tncepand cu
acest moment criptografia devine stiintific ramura aparte a matematicii, iar
articolul lui Shannon a pus bazele stiintifice ale sistemelor de criptare cu
cheie secreta (sistemelor simetrice).

Criptografia modernd utilizeaza in principiu aceeasi algoritmi ca si
criptografia traditionald (transpozitia si substitutia), dar accentul cade pe
complexitatea algoritmilor. Obiectivul criptografic din actuala perioada
este de a concepe algoritmi de criptare atat de complecsi si de ireversibili
incat atacatorul (sau criptanalistul), chiar si in situatia in care are la
dispozitie cantitdti mari de text criptat la alegerea sa, sa nu poata face
nimic fara cheia secreta.

Algoritmii criptografici folositi n sistemele simetrice de criptare se
impart n cifruri bloc (block ciphers) si cifruri flux sau cifruri sir (stream
ciphers). Cifrurile flux pot cripta un singur bit de text clar la un moment
dat, pe cand cifrurile bloc cripteazd mai multi biti (64, 128, 256 sau alt
numar de biti) la un moment dat.

Algoritmii de tip bloc cripteaza mesajul in blocuri de n de biti. Se
aplica o functie matematicd intre un bloc de biti ai textului clar si cheie
(care poate varia ca marime), rezultand acelasi numar de biti pentru
mesajul criptat. Functia de criptare este realizatd astfel Tncat sa
indeplineascd urmatoarele cerinte:

e stiind un bloc de biti ai textului clar si cheia de criptare, sistemul

sa poata genera rapid un bloc al textului criptat;

e stiind un bloc de biti ai textului criptat si cheia de
criptare/decriptare, sistemul sa poatd genera rapid un bloc al
textului clar;

 stiind blocurile textului clar si ale textului cifrat ale sistemului sa
fie dificil sa genereze cheia.

Reteaua (cifrul, schema) Feistel
Algoritmii de tip bloc sunt foarte des folositi in criptografia moderna,
iar majoritatea algoritmilor tip bloc utilizati in criptarea simetrica la ora
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actuala se bazeaza pe o structurd numita cifru bloc Feistel sau retea (uneori
schema) Feistel. Ea a fost elaboratd de catre Horst Feistel (30.01.1915 -
14.11.1990) — unul dintre intemeietorii criptografiei moderne. Dupa cum
am mai mentionat, un cifru bloc opereaza asupra blocurilor de text clar de
lungime n biti pentru a produce un bloc de text cifrat de aceeasi lungime (n
biti). Un cifru de substitutie reversibil arbitrar nu este practic pentru o
dimensiune mare a blocului, din punct de vedere al implementarii si al
performantei. Tn general, pentru un cifru bloc de substitutie arbitrar de n-
biti, dimensiunea cheii este n-2". Pentru un bloc de 64 de biti, care e o
dimensiune necesara pentru a zadarnici atacurile statistice, dimensiunea
cheii este
64.2% = 2"° = 10?* hiti.

Considerand aceste dificultati, Feistel remarca faptul ca este nevoie de
0 aproximare a unui cifru bloc ideal, pentru valori mari ale lui n, construit
din componente ce pot fi realizate usor.

Feistel numeste o substitutie generald de n-biti ca fiind cifrul bloc
ideal, deoarece permite numarul maxim de criptari posibile din blocuri de
text clar Tn blocuri de text cifrat. 4 biti la intrare produc una din cele 16
stari de intrare posibile, care sunt asociate de cifrul cu substitutie Tntr-o
singura stare de iesire din cele 16 posibile, fiecare fiind reprezentatd de 4
biti de text cifrat. Functiile de criptare si decriptare pot fi definite printr-un
tabel.

O structurd Feistel are avantajul ca cifrarea si decifrarea sunt foarte
similare sau chiar identice Tn unele cazuri (ceea ce ne aminteste de
Enigma), cerand doar o reversie a cheii. Astfel, dimensiunea codului sau
circuitului necesar pentru a implementa un astfel de cifru este practic
Tnjumatatit.

Retelele Feistel si constructii similare combina mai multe ,,runde” de
operatii repetate cum ar fi:

e amestecarea de biti (numita si permutari pe cutii P),

« functii simple ne-lineare (numite si substitutii prin cutii S),

e amestecul liniar (in sensul algebrei modulare) utilizand XOR,
pentru a produce o functie care contine cantitati mari de date, numite de
Claude Shannon ,,confuzie si difuzie”. Amestecarea de biti creeaza difuzia
iar substitutia - confuzia. In criptografie confuzia se referd la a face o
relatie Tntre cheie si textul cifrat cat de complex si adanc posibil, iar difuzia
este definita ca proprietatea ca redundanta n statisticele textului clar este
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disipata Tn statisticele textului cifrat. Difuzia este asociata cu dependenta
bitilor de la iesire de bitii de la intrare. Intr-un cifru cu o difuzie perfecta,
doar schimbarea unui bit de la intrare ar schimba intregul text, ceea ce se
mai numeste si SAC (Strict Avalanche Criterion). Feistel utilizeaza cutiile
P (P-box sau Permutation-box) si amestecul liniar de biti pentru a atinge o
difuzie aproape perfecta si se poate spune ca indeplineste conditiile SAC.

Cutiile-S (S-box sau Substitution-box) au o importanta fundamentala n
functionarea schemei Feistel. Acestea sunt de obicei folosite pentru a
ascunde relatia dintre cheie si textul cifrat. Tn general, o cutie S ia un
numar m de biti de intrare si Ti transforma intr-un numar n de biti de iesire,
unde n nu e neaparat egal cu m. O cutie S, poate fi implementatd ca un
tabel de 2" cuvinte de n biti fiecare. Tn mod normal sunt utilizate tabele
fixe, la fel ca in Data Encryption Standard (DES), dar in unele cifruri
tabelele sunt generate dinamic din cheie (de exemplu, Blowfish, Twofish).

Un exemplu elocvent de tabel fix este tabelul de 6x4 - biti al cutiei S
(Ss) din DES (Tabelul 5.1):

4 biti de mijloc ai intrarii
0000/0001{0010{0011{0100{0101|0110{0111{1000{1001{1010/1011]|1100{1101
....100]0010{1100/0100|0001|0111{1010{1011/0110|1000]|0101|0011{1111|1101|0000
eBxI'}(;I- 01]1110{1011|0010{1100{0100/0111]1101|{0001|0101]0000{1111|1010{0011|1001
riori 10]0100{0010{0001{1011|1010{1101|0111|1000|1111|1001|1100{0101|0110|0011

11]1011{1000{1100{0111]0001|1110/0010{1101|0110{1111{0000{1001{1010]|0100

Tabelul 5.1. Cutia S5 din DES

Fiind data o intrare de 6 biti, iesirea de 4 biti este gasita prin selectarea
liniei, folosind cei doi biti exteriori (primul si ultimul bit), si a coloanei,
utilizand cei patru biti interiori. De exemplu, o intrare ,,011011” are bitii
exteriori ,,01” si bitii interiori ,,1101”; iesirea corespunzatoare va fi
,»,1001".

Cutiile de permutare reprezinta o metoda de amestecare a bitilor,
utilizatd pentru a permuta sau transpune bitii Tn intrarile cutiilor S,
mentindnd difuzia in timpul transpunerii.

Retele Feistel au fost introduce pentru prima datd, n domeniu
comercial, n cifrul Lucifer de la IBM care a fost conceput de Tnsusi Feistel
si Don Coppersmith. Retele Feistel au castigat respect atunci cand
guvernul SUA a adoptat standardul de securitate a datelor DES. Ca si alte

Ss
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componente ale lui DES, exista natura iterativa a constructiei Feistel care
face foarte simple implementarile criptosistemului in electronica.

—= So./” So." S, S 2
> 8 | '8 LTSy 8 —=
> So.” So/-"' 8o, ST
Mesajul — = 81| P % p _.-""Sl/ p /S '_—s-:: Criptograma
| Sy Sg. SL,_'/" SL.,/"'—_'.._

Fig. 5.1. Schema unei ,,cutii-S”

Multe cifruri simetrice de tip bloc se bazeaza pe retele Feistel si pe
structura si proprietatile cifrului Feistel, care a fost intens explorat de cate
criptologi. Tn special Michael Luby si Charles Rackoff, care au analizat
cifrul si au demonstrat ca daca functia ,,round-robin” (un round-robin este
un aranjament prin care se aleg in ponderi egale toate elementele unui grup
sau a unei liste, intr-o ordine rationald, de obicei de sus pana jos, si dupa
aia pornind de la inceput) este un generator criptografic sigur de numere
pseudoaleatoare, cu K; utilizat ca seed, atunci 3 runde sunt suficiente
pentru a face cifrul bloc sigur, pe cand 4 runde sunt suficiente sa faca cifrul
»puternic” sigur, Tnsemnénd cd este sigur pentru un atac prin text cifrat
ales. Din cauza acestui rezultat, cifrurile Feistel au fost uneori numite
cifruri pe blocuri.

Modul de operare al cifrului Feistel este urmatorul:

1. Tmparte textul clar in doua blocuri egale (Lo, Ro)
2. Pentru fiecare rundd i=1,2,...,n, calculeaza:
Li = Ria
Ri=Liq+ f(Ri_l, Ki ),
unde f este functia, de obicei tot XOR, si K; este sub-cheia. Atunci textul
cifrat va fi (L., Ry)
3. Repeta.
Indiferent de natura functiei f, decifrarea se face prin:
Rii=L;
Lia = Ri +f(Li, Ki).

Un avantaj al acestui model este ca functia utilizata nu trebuie neaparat
sa fie inversabila si poate sa fie foarte complexa. Am mentionat ca functia f
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este de obicei XOR. Acest lucru nu este complet adevarat. Functia poate sa
fie oricare, insa pentru ilustrare se foloseste o functie simpla si relativ
sigurd, cum ar fi XOR.

Criptare Decriptare

Text plan Text cifrat
KD * F Kn * F
K1 *F Kn.]n F
etc... etc...
Kn [ F. KG . F-

Text cifrat . Text plan

Figura 5.2. Schema retelei Feistel

Tn Figura 5.2 este aratat cum acest model trece textul clar n text cifrat.
Este de notat reversia sub-cheii pentru decriptare, aceasta fiind singura
diferenta intre cifrare si descifrare.

Mai existd Tnsd un tip de cifru Feistel, numit Feistel debalansat, care
utilizeaza o structura modificata Tn care Lo Si Ry nu sunt egale in lungime.
Un exemplu de asemenea cifru este Skipjack.

Constructia Feistel este utilizata si Tn algoritmi care nu sunt cifruri pe
blocuri. De exemplu, Optimal Asymmetric Encryption Padding (OAEP)
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utilizeaza o retea Feistel simpla pentru a randomiza textele cifrate in unele
scheme de cifrare asimetrica.

Data fiind natura cifrului Feistel, textul cifrat sparge orice conventie de
caractere si produce numere ce corespund la caractere care nu existd. De
fapt orice tip de cifru care opereazd pe blocuri de text sau pe biti
individuali nu avea cum sa respecte standardul de caractere. Din aceasta
cauza se utilizeaza la iesire un codor pentru a reda textului cifrat
proprietatea de lizibilitate si implicit pentru a putea fi transmis prin
sistemele informatice.
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Tema 6. Algoritmul de cifrare Lucifer

Algoritmul de criptare Lucifer a fost elaborat la inceputul anilor 70 si a
stat la baza algoritmului DES — primului standard de cifrare din SUA.
Algoritmul si istoria sa sunt suficient de interesante pentru a fi studiate
aparte.

Algoritmul Lucifer este adesea numit ,,primul algoritm de cifrare
pentru aplicatii civile”. Tn realitate Lucifer reprezinta nu un singur algoritm
ci o familie de algoritmi legati intre ei (care au fost elaborati in cadrul
programului Lucifer al companiei IBM si care prevedea cercetari in
domeniul criptografiei), care erau algoritmi de criptare de tip bloc realizati
in perioade diferite de timp.

Dupa spusele vestitului criptolog american Bruce Schneier (nascut la
15.01.1963), ,exista cel putin doi algoritmi diferiti cu acest nume si
aceasta a dus la o Tncarcaturd vizibild”. lar in Wikipedia sunt mentionate 4
versiuni ale acestui algoritm.

Versiunea initiald a algoritmului Lucifer a fost elaborata de un colectiv
de specialisti ai companiei IBM sub conducerea lui Horst Feistel. Aceasta
versiune a algoritmului a fost brevetatd de cdtre compania IBM in anul
1971 (brevetul a fost eliberat in 1974 in SUA cu numdrul 3798359
http://www.freepatentsonline.com/3798359.pdf).

Aceasta versiune a algoritmului cifreaza datele pe blocuri de 48 biti cu
utilizarea cheii de 48 de biti.

Algoritmul este unul bazat pe o retea de permutdri si substitutii. Tn
procesul de cifrare se executd 16 runde de transformari (numar de runde
recomandat de autor), in fiecare dinte ele fiind realizate actiuni n
conformitate cu Figura 6.1:

1. Asigurarea feedback-ului (conexiunii inverse). Se efectueaza
operatia logica ,,XOR” 1intre fiecare bit al blocului procesat si
valoarea precedenta a aceluiasi bit in cazul Tn care bitul analogic al
cheii de runda are valoarea 1; in caz contrar operatia nu se
efectueaza. Valoarea precedenta a fiecdrui bit procesat se salveaza
n registrul blocului de feedback. Tn prima runda a algoritmului
blocul de feedback nu efectueaza operatia XOR ci memorizeaza
doar pentru urmatoarea runda bitii blocului prelucrat.

2. Transformarea prin confuzie. Se efectueaza o transformare
neliniara a datelor obtinute la operatia precedenta prin intermediul
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substitutiei tabelare care este in functie de un bit concret al cheii de
rundd. Aceasta functie este suficient de simpla: daca valoarea
bitului respectiv este 1, se efectueaza substitutia tabelara S, in caz
contrar se aplica substitutia S;. Fiecare niblu® de date se modifici
independent de alte date, astfel tabele Tnlocuiesc valoarea de
intrare de 4 biti cu o altd valoare care la fel are 4 biti. Trebuie de
mentionat cd Tn acest brevet nu sunt prezentate valorile tabelelor de
substitutie; Tn calitate de exemplu este dat numai Tabelul 6.1

0/1/2|3|4|5/6 |7/8]9]10|11]12]13|14]15

2|/5/4/0|7]|6]10]1)9]14|3 |12 8 |15]13 |11

Tabelul 6.1. Exemplu de tabel de confuzie pentru brevetul alg. Lucifer

Aceasta Thseamna c& valoarea de intrare 0 se inlocuieste cu 2,
valoarea 1 — cu 5 s.a.m.d. pana la valoarea 15 care se Tnlocuieste
cull.

3. Transformarea prin difuzie. Aceastd transformare consta n
redirectionarea simpla a bitilor de intrare Tn asa mod incét valorile
tuturor bitilor de intrare se schimba cu locul dupda o anumita
reguld. La fel ca si valorile tabelelor de substitutie, regula dupa
care se face difuzia datelor nu este descrisa in brevet. Operatia de
difuziune se efectueaza absolut independent de valoarea cheii de
cifrare.

4. Aplicarea cheii. Aceastd operatie se efectueaza prin aplicarea bit
cu bit a operatiei XOR asupra rezultatului operatiei precedente si a
bitilor respectivi a cheii de runda.

Dupa cum se poate observa din descrierea de mai sus la fiecare runda
de a cifrarii sunt necesari 108 biti:
1. 48 de biti pentru blocul de feedback;
2. 12 biti pentru blocul de substitutie;
3. 48 biti pentru aplicarea cheii.

1 Un niblu este o colectie de 4 biti cu care se pot reprezenta 16 valori diferite.
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Text cifrat Text clar

—»  Blocul de Feed-back |«

Blocul de confuzie o

Blocul de difuzie

L Aplicarea cheii [+

«—— 16runde — 3
Cheiea

Figura 6.1. Schema generala a Versiunii 1 Lucifer

Pentru obtinerea a 16 sub-chei de runda de 108 biti fiecare din cheia
initiald de 48 de biti se aplica procedura de extindere a cheii (Figura 6.2):

1.

2.

Cheia de 48 de biti se Tnscrie n registrele cheii (Key Register)
KR1, KR2, ..., KR6.

Din aceste registre se extrage cantitatea necesard de biti prin
intermediul permutarii de extensie KEP (Key Extension
Permutation). Operatia KEP nu efectueaza calcule, obtinerea
celor 108 biti de informatie din cheie din cei 48 de biti are loc
prin utilizarea multiplda a anumitor biti din KR1, KR2, ...,
KR6. Permutarea KEP nu este descrisa Tn detalii in
specificatiile algoritmului.

Pentru obtinerea din cheie a informatiei pentru runda
urmatoare se efectueaza deplasarea de un bit in fiecare din
registrele KR1, KR2, ..., KR6. Apoi din se aplicad permutarea
KEP. Acest pas se repetd ciclic un numar necesar de ori pana
la sfarsitul executarii algoritmului.
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Cheia pentru cifrare 48

48 /
Blocul de feedback |€¢—/— —
«—/— Dxi «—/—
8 8
12 N
Blocul de difuzie </ — §
8
— A
Aplicarea cheii «/— X

Figura 6.2. Procedura de extensie a cheii Th Versiunea 1 Lucifer

Trebuie de mentionat ca acest algoritm este strict axat pe implementare
hardware — in brevetul respectiv sunt prezentate cateva scheme amanuntite
care descriu realizarile hardware posibile ale algoritmului, pe cand cifrarii
software practic nu i se acorda atentie in acest brevet.

Este evident ca n descrierea algoritmului existd multe ,,pete albe”. De
exemplu nu sunt prezentate tabelele de substitutie, nu este descrisa in
detalii transformarea liniard utilizatd, lipseste descrierea permutdrii KEP
etc. De fapt, brevetul stabileste un model pentru dezvoltarea pe aceastad
baza algoritmilor criptografici concreti cu proceduri ,rafinate”.

Concomitent cu brevetul depus la 30 iunie 1971 Horst Feistel a mai
depus 2 cereri de brevetare, ambele propundnd aplicatii specifice ale
algoritmului expus mai sus:

» protectia datelor transmise si prelucrate in sisteme cu terminale
multiple cu utilizarea algoritmului Lucifer; schema brevetata
presupune de asemenea $i asigurarea integritatii datelor dar si
prezenta a doud regimuri de autentificare a utilizatorilor: cu
parola si ,,solicitare-confirmare”.

 cifrarea datelor pe parcursul a mai multe etape, ceea ce asigura
diverse nivele de securitate la transmiterea informatiei in
sistemele cu terminale multiple; aceastd schema era la fel
bazatd pe aplicarea algoritmului Lucifer.
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Ca si brevetul pentru algoritmul Lucifer, brevetele mentionate au fost
obtinute de cdtre compania IBM in anul 1974.

Versiunea a doua a algoritmului Lucifer a aparut foarte curand dupa
prima — in acelasi an 1971. Se vede cd autorii algoritmului Lucifer
intelegeau ca marimea cheii de 48 de biti este insuficienta (in prezent
aceasta marime a cheii este nepermisd) si au prezentat algoritmul care cifra
cu o cheie de 64 biti. Algoritmul dat efectua Tnsa cifrarea cu blocuri de
numai 32 biti ceea ce evident este insuficient (pentru un bloc de lungime n

biti la cifrarea a 22 blocuri de text clar cu aceeasi cheie vor avea loc
scurgeri de informatie despre datele cifrate). Aceastda versiune a
algoritmului a fost brevetata la fel de catre IBM si descrisa in patentul nr.
3796830 in martie 1974 (http://www.freepatentsonline.com/3796830.pdf).

—

Cheia de runda

\ 4 v

Prelucrare Aplicarea cheii

16 runde

\4

A B

Figura 6.3. Structura Versiunii 2 Lucifer

Versiunile 1 si 2 au semnificativ mai multe discrepante decét
similitudini. Versiunea a doua a algoritmului divizeaza blocul cifrat de 32
biti Tn doua sub-blocuri de cate 16 biti si efectueaza 16 runde de
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transformari, Tn fiecare din care se realizeaza urmatoarea consecutivitate de
operatii (Figura 6.3):
1. Blocul de 32 biti este divizat in 2 sub-blocuri A si B de 16 biti.
2. Sub-blocul A se divizeaza in 4 fragmente a cate 4 biti, fiecare
fragment fiind prelucrat aparte (Figura 6.4), adicd celelalte
operatii se repetd pentru fiecare fragment.

\
Aca | Aoz | Aol Aoo B

Ala | A2 | Ai]| Ao
Az3 | A2z | Az1]| Azo
A3a | Asz | Asq|| Aao

2l| Boi {]Boo

YY

+15

m-_nG T D < %_T me

“————{ Cheia de cifrare F———

Figura 6.4. Prelucrarea fragmentului sub-blocului A (vers. 2 Lucifer)

3. Fiecare dintre aceste fragmente se sumeazd modulo 16 cu KA;,
— un fragment de 4 biti ai cheii de runda pentru operatia de
adunare (procedura de extindere a cheii de cifrare va fi expusa
mai jos), unde:

e n-numarul de ordine al fragmentului prelucrat;
e i—numdrul de ordine a rundei curente.

4. Asupra fiecarui fragment se aplica o substitutie care este n
functie de cheie: fragmentul prelucrat se Tnlocuieste cu
valoarea de 4 biti To T; T, T3 in conformitate cu Tabelul 6.2.
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Valoarea de intrare Rezul-
0/1|2|3|4|5|6|7|8|9]10|11/12|13|14]|15| tatul
~k|~k| k|1 |~k|1|~k|O|k|k|O]|k]|~k|k]|k]|~k| Tg
1|(~k|1]0|~k|~k[O|k|k|1]|O0|O|k|O|~k|k| T,
k|11 |~k|1|k|k|O|~k|~k|~k|k|k|k|O|O| T,
K|~k|~k|k|k|1|~k|O|O]|k|1]|~k|~k|Kk]|~k|k]| Ts;

Tabelul 6.2. Substitutia aplicata fiecarui fragment al sub-blocului unde:
k = KS; [n], reprezintd bitul n al fragmentului de 4 biti ai
cheii de runda, care gestioneaza substitutiile (KS;),
~k — valoarea inversa a lui k.
Tn conformitate cu valoarea de intrare, din tabel se aleg
valorile Ty, Ty, T,, Ts ale bitilor, de exemplu pentru valoarea
de intrare 14 si k =1 se vor obtine urmatoarele valori:
To =1, Tl =0, T2 =0, T3 =0.
5. Se aplica operatia XOR asupra cortegiului de biti Ty, Ty, T2, T3
(care nu este altceva decét rezultatul prelucrarii fragmentului
sub-blocului A) si a anumitor biti ai sub-blocului B. Bitii sub-
blocului B care participd Tn aceasta operatie se aleg cu
ajutorul unui fragment determinat de 4 biti ai cheii de runda
KXin Tn conformitate cu tabelul 6.3.

Valoarea bitului de control KX,

1 0
TO B0,(n +1 mod 4) BO,n
Tl Bl,(n +2 mod 4) Bl,(n +3 mod 4)
T2 BZ,(n +3 mod 4) BZ,(n +2 mod 4)
T3 B3,n B3,(n +1 mod 4)

Tabelul 6.3. Alegerea bitilor pentru cheia de runda

Bitul de control pentru T; este bitul nr. i al fragmentului KX;,. De
exemplu, la prelucrarea fragmentului nr. 0 si a tuturor bitilor egali cu 1 din
KXi, se efectueazd urmatoarele operatii (vezi figura 6.4 — toate datele
incluse n prelucrarea fragmentului nr. 0 al sub-blocului pentru toti bitii
egali cu 1 sunt evidentiate cu linii de grosime mai mare):

Bo1=Bo1+ To;
Bio=Bio+ Ty,
Bo3=By3+ Ty;
Bso=Bso+ Ts.
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Dupa fiecare runda in afard de ultima sub-blocurile se schimbd cu

locurile.

Extinderea cheii, adica obtinerea cantitdtii necesare de fragmente ale

cheilor de runda:

KA o, KA1, KA;,, KA, 3 — pentru adunarea modulo 16;

KS; — pentru participarea la substitutia tabelard;

KXio, KXi1, KXi,, KX;3 — pentru controlul aplicarii rezultatului
asupra sub-blocului B, se efectueaza intr-un mod suficient de

simplu:
1. Cheia de cifrare de 64 biti se divizeaza Tn 16 parti
a cate 4 biti care se numeroteaza de la 0 la 15.
2. In caz de necesitate se alege un fragment
determinat al cheii in conformitate cu Tabelul 6.4.
Runda KS; KAi]O Kxivo KAi,l KXivl KAi,Z KXi,Z KAivg KXilg
1 0 1 2 3 4 5 6 7 8
2 9 10 11 12 13 14 15 0 1
3 2 3 4 5 6 7 8 9 10
4 11 | 12 13 14 15 0 1 2 3
5 4 5 6 7 8 9 10 11 12
6 13 | 14 15 0 1 2 3 4 5
7 6 7 8 9 10 11 12 13 14
8 15 0 1 2 3 4 5 6 7
9 8 9 10 11 12 13 14 15 0
10 1 2 3 4 5 6 7 8 9
11 10 | 11 12 13 14 15 0 1 2
12 3 4 5 6 7 8 9 10 11
13 12 | 13 14 15 0 1 2 3 4
14 5 6 7 8 9 10 11 12 13
15 14 | 15 0 1 2 3 4 5 6
16 7 8 9 10 11 12 13 14 15

Tabelul 6.4. Tabelul pentru alegerea cheii Tn caz de necesitate

Aceasta versiune a algoritmului este descrisa mult mai amanuntit decat
cea precedentd: in patentul respectiv (nr. 3796830) lipsesc ,,petele albe”
deci acest algoritm poate fi pe deplin realizat numai cu ajutorul informatiei
ce se contine Tn patentul respectiv.
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Ca si in cazul precedent in brevetul pentru versiunea a doua a
algoritmului Lucifer a fost prezentatd o informatie amanuntita referitoare la
realizarea hardware a algoritmului, particularitatile realizarii software n
brevet nu sunt examinate.

Versiunea 3 a algoritmului Lucifer este cel mai putin descrisd in
detalii, ea fiind publicatd Tn articolul Feistel H. Cryptography and
Computer Pivacy. Scientific American, May 1973, Vol. 228, No. 5, pp. 15-
23 ( http://www.apprendre-en-ligne.net/crypto/bibliotheque/feistel/). Daca
s& judecam dupa descriere, algoritmul consta dintr-o succesiune de operatii
(Figura 6.5):

e Tabelele de substitutie gestionate de bitii de control ai cheii
secrete — analogic versiunii 1, in functie de valoare bitului de
control al cheii se efectueaza substitutia Sy sau S;;

e Permutdri fixate P ale bitilor.

Aplicarea multipla a acestor operatii reprezintd acest algoritm de
criptare.

Text clar

db

S0 S0 S0 S0
S1 s S1 S1

]
8
8
8
Bitii de control ai cifrani

0 50 % 0
51 S| St S1
!

‘ Text cifrat ‘

Figura 6.5. Structura Versiunii 3 Lucifer
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Tn articolul mentionat mai sus nu sunt indicati majoritatea covarsitoare
a parametrilor algoritmului: nu este datd nici numarul exact de runde, nici
valorile tabelelor de substitutie si permutare, nu sunt indicate dimensiunile
blocului si a cheii (mdrimile de 128 biti ale blocului si cheii sunt indicate
doar ca valori posibile). Tn acest mod versiunea datd a algoritmului este
mult mai ,,sablonizata” decét prima versiune.

A B
KX KS; T
¥ .,"::
So / o é
\+ 78 r =

Figura 6.6. Structura Versiunii 4 Lucifer

Versiunea Lucifer 4. Putem afirma ca versiunea datd este asemanatoare
concomitent cu toate cele trei versiuni precedente. La fel ca la versiunea 2
aici fiecare bloc de 128 biti ai textul clar se divizeaza in doua sub-blocuri
unul dinte care se prelucreaza in felul indicat in figura 6.6 (Savard J.
Lucifer: the first block cipher, http://www.quadibloc.com/crypto/
€00401.htm):

1. Se aplica cheia de runda prin efectuarea operatiei XOR asupra
bitilor sub-blocului prelucrat si a 64 biti ai fragmentului cheii
de runda KX; (i — numarul de ordine a rundei curente).

2. Substitutia tabelara dirijatd de cheie este infaptuita intr-un mod
foarte asemanator cu versiunile 1 si 3:

e daca valoarea bitului j (j =0, 1, ..., 7) al fragmentului
de 8 biti ai cheii de runda KS; este egala cu 1, atunci
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cei doi nibli ai octetului j care este prelucrat la
moment se schimba cu locurile;

 niblului superior al fiecarui octet i se aplicad tabelul de
substitutie Sp, pe cand niblului inferior — tabelul S;.
Tabelele Sy si S; sunt definite cum este indicat n
Tabelul 6.5.

3. Se executd permutarea fixd P a bitilor sub-blocului n
conformitate cu Tabelul 6.6. Valoarea bitului 10 de intrare se
inscrie Tn bitul de iesire 0, valoarea bitului 21 — in bitul 1 etc.
(se numeroteaza de la stdnga la dreapta incepand cu bitul 0)

Valoarea de intrare
0(1|/2(3|4|5|6|7|8|9]|10(11(12|13|14|15

So 1215 7 |10|14(13|11/ 0|2 |6 |3 |1|9 |4
S; | 7121149311104 |12(13|1 (10| 6 |15
Tabelul 6.5. Tabelele Sy si S; pentru Lucifer - 4

10121525627 | 1 |47 38]18]29|60] 0 |35] 9 |55]|46

26 |37 4 | 8 |43 [17[63[54|34[45[12|16[51|25| 7 |62
42 15312024159 |33|15| 6 |50|61|28|32| 3 |41|23|14
58| 5361401114931 ]22]| 2 |13]|44148]19|57]39]30

Tabelul 6.6. Permutarea fixa P a bitilor sub-blocului

4. Asupra rezultatului operatiei precedente si a sub-blocului
neprelucrat se efectueaza operatia XOR.

5. Sub-blocurile se schimba cu locurile (in toate rundele cu
exceptia ultimei).

Tn total se efectueazi 16 runde de transforméri descrise mai sus.

Procedura de extindere a cheii rezolva problema obtinerii a 16 chei de
runda a cate 72 biti fiecare (64 biti KX; si 8 biti KS;) din cheia de cifrare
initiala. Extinderea cheii se efectueaza intru-un mod foarte simplu:
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1. 1n calitate de fragment KS; este utilizat primul octet al cheii de
cifrare initiale (calculand octetii de la stnga la dreapta, incepand
cu 1).

2. In calitate de fragment KX; se utilizeaza primii 8 octeti ai cheii de
cifrare initiale (adicd primul octet se utilizeaza Tn ambele
fragmente).

3. Cheia de cifrare este deplasatd in mod ciclic spre stanga cu 7
octeti, dupd care analogic se aleg fragmentele de cheie pentru
runda urmatoare.

Spre deosebire de versiunile 1 si 3 versiunea 4 este descrisa suficient

de amanuntit pentru realizare atat hardware cat si software.

Criptanaliza versiunilor algoritmilor. Primele doud versiuni ale

algoritmului Lucifer nu ,,au avut parte” de publicatii de criptanaliza.
Celelalte doua versiuni insd au avut ,,noroc” mai mult. Sunt cunoscute
cateva rezultate Tn aceasta directie.

Tn anul 1991 criptologii Eli Biham si Adi Shamir au cercetat versiunea
3 (in articolul A Differential Cryptanalisis of Snefru, Khafre, REDOC-
I, LOKI and Lucifer — http://pdf.aminer.org/000/119/748/differential
cryptanalysis_of snefru_khafre_redoc_ii_loki_and lucifer.pdf).
Pentru a fi un caz determinat ei au utilizat permutarea P din algoritmul
DES iar in calitate de Sy si S; au fost luate liniile 3 si 4 din tabelul S;
din DES (Tabelul 6.7).

Valoarea de intrare

o(1(2 3|4 |56 |7 |8|9|10(11|12|13|14|15

4111148 (136 |2 (11}15(12(9 |7 |3 |10(5 |0

15|12 8 2|4 9|17 |5|11|3|14|10| 0| 6 |13

Tabelul 6.7. Substitutiile Sy si S; (cazul studiat de Biham si Shamir)

Tn conformitate cu lucrarea mentionata versiunea nr. 3 cu 8 runde si
blocul de 32 biti se poate sparge avand doar 24 de texte in clar alese si
a textelor cifrate respective prin efectuarea a 2% operatii de testare
pentru cifrare. Tn aceeasi lucrare autorii au descris un atac posibil
asupra algoritmului analogic cu blocuri de 128 biti, pentru succesul
careia este necesar de avut 64-70 texte n clar alese si circa 2 operatii
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de cifrare. Tn plus, Biham si Shamir afirmd ci versiunea 4 a
algoritmului Lucifer est si mai vulnerabild.

» Ultima afirmatie a fost demonstrata in lucrarea autorilor Ishai Ben-
Aroya si Eli Biham Differential Cryptanalysis of Lucifer, Tehnio,
Haifa, Israel, 1993. Tn aceastd lucrare este descris atacul asupra
versiunii 4 a algoritmului Lucifer, in care a fost descoperitda o
submultime a cheilor (suficient de mare — circa 55% din toate valorile
posibile ale cheilor), slabe la criptanaliza diferentialda. La utilizarea
cheii de criptare din aceastd submultime algoritmul putea fi spart
avand 2% texte in clar alese.

Deci, algoritmul Lucifer nu a fost un algoritm suficient de sigur pentru
a se mentine in aplicare, ba mai mult chiar — a fost unul cu multe
neajunsuri, nsa el a fost ,,stramosul” algoritmilor simetrici de criptare care
au fost implementati ulterior, primul urmas al sau fiind chiar vestitul DES
(Data Encription Standard) — primul standard de criptare din SUA.
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Tema 7. Algoritmul DES

Plecand de la algoritmul “Lucifer” conceput in Laboratoarele IBM a
fost dezvoltat algoritmul de criptare DES (Data Encryption Standard).
Algoritmul a fost conceput pentru guvernul Statelor Unite dar si pentru
folosinta publica. Trebuie de mentionat ca chiar si cei mai mari experti in
domeniul criptografiei fac diverse presupuneri referitor la versiunea
algoritmului Lucifer care a fost predecesorul lui DES. Tn mai 1973, revista
Federal Register a sintetizat principiile care trebuie sa stea la baza
proiectarii unui algoritm criptografic standard:

» algoritmul trebuie sa asigure un Tnalt nivel de securitate;

» algoritmul trebuie sa fie complet specificat si simplu de inteles;

» securitatea algoritmului trebuie sa fie asiguratd de cheie si nu
trebuie s& depinda de pastrarea secreta a algoritmului;

» algoritmul trebuie s& fie disponibil tuturor utilizatorilor;

» algoritmul trebuie s& fie adaptabil pentru diverse aplicatii;

o algoritmul trebuie sa fie implementabil pe dispozitivele
electronice;

 algoritmul trebuie sa fie eficient in utilizare;

 algoritmul trebuie sa poata fi validat;

» algoritmul trebuie sa fie exportabil.

DES a fost oficial adoptat ca standard federal la 23 noiembrie 1976, iar
in 1977 specificatiile sale au fost facute publice.

Algoritmul DES este o combinatie complexa, folosind doua blocuri
fundamentale Tn criptografie: substitutia si permutarea (transpozitia). Acest
cifru bloc acceptd un bloc de 64 de biti la intrare si genereaza un bloc cifrat
de 64 de biti. DES este un algoritm simetric. Acelasi algoritm si aceeasi
cheie sunt folositi atat la criptare cét si la decriptare.

Algoritmul este constituit din 16 cicluri repetate ale blocurilor
fundamentale. Textul initial este descompus Tn blocuri de 64 de biti. Cheia
este de 64 biti din care doar 56 sunt efectivi, ceilalti fiind biti de paritate.
Folosirea substitutiei provoaca confuzie prin sistematica substituire a unor
biti cu altii. Transpozitiile provoaca difuzie prin re-ordonarea bitilor.

Algoritmul foloseste numai operatii aritmetice si logice clasice cu
numar de pana la 64 de biti, ceea ce face relativ usor de implementat atat
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software cat mai ales hardware: unul din scopurile declarate ale
algoritmului fiind usoara lui implementare hardware intr-un cip specializat.
Parcurgerea celor 16 cicluri are loc dupa schema din figura 7.1:

Intrare

permutare initial 3

-
Substitutie «—— Cheia
< Permutare

Ciclul 1

p

«——Cheia

Ciclul 2 <

A

Gﬂaginea inversatd a perrmutirii initiaD

Figura 7.1 Detalii pentru folosirea algoritmului DES
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La intrare datele sunt Tmpartite in blocuri de 64 biti, care sunt
transformate folosind cheia de 64 de biti. Cei 64 de biti sunt permutati prin
~permutarea initiala — IP”. Tn continuare, urmeaza operatiile ce constituie
un ciclu. Blocul de 64 de biti este separat In doua, ,,jumatatea stanga” i
“jumatatea dreapta”, fiecare de 32 de biti. Cheia este deplasata la stnga cu
un numar de biti si permutata: ea se combina cu “partea dreapta” care apoi
se combind cu “partea stanga”; rezultatul devine noua “parte dreaptd”;
vechea “parte dreaptd” devine noua “parte stanga” (figura 7.2).

Date permutate

Jumitatea stingd Jumétatea dre apté .
Cheia deplasatd
s D
(NP Cheia permutati
Jumétatea stinga Tumitatea dreapti
noud (vechea D) noud

Figura 7.2 Manipularea cheii in algoritmul DES

Dupa repetarea acestui ciclu de 16 ori se face permutarea finald care
este inversa permutarii initiale.

Pentru combinarea unei secvente de 32 biti cu cheia de 64 biti se
folosesc expandari de la 32 biti la 48 biti si reducerea cheii de la 64 biti la
48 biti prin alegerea anumitor biti, operatii ce le numim “permutare
expandata” si “permutare aleasa” (figura 7.3).
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— — —_—

[TTTTT

Permutare Permutare aleasa Permutare expandata
Figura 7.3 Manipularea permutarii in algoritmul DES

Tn fiecare ciclu practic au loc patru operatii separate:

1. partea dreapta este expandata de la 32 la 48 biti;
2. partea dreapta este combinata cu o forma a cheii;
3. rezultatul este substituit si condensat n 32 biti,
4. cei 32 biti sunt permutati si apoi combinati cu partea stanga
pentru a da o noud parte dreapta (figura 7.4).
Permutarea expandata este definitd Tn Tabelul 7.1:

Bt O 2 1. 3 ... 4 1.5 1. 6 |7 [ 8
semutala | 2,48 3 4 57 6,8 9 10 | 11,13
LB 9 ... 10111 | . 12 ). 13 (.14 | 15 | . 16
semutdla | 12,14 15 16 17,19 18,20 | 21 22 23,25
. Bit | 17 | 18 | 19 | . 20 | . 21 | 22 | 23 | . 24
se mutd la | 24,26 27 28 | 29,31 | 30,32 | 33 34 | 35,37
Bt | 25 | . 26 | 27 | 28 | . 29 (30 | 31 | . 32 .
semutd la | 36,38 39 40 4143 | 42,44 | 45 46 47,1

Tabelul 7.1 Definirea permutarii expandate in DES

Cheia este Tmpartitd Tn doua parti de 28 biti deplasate la stanga cu un
numar de biti apoi reunite si 48 din cei 56 de biti sunt permutati si folositi
ca o cheie de 48 de biti de-a lungul ciclului.

Cheia dintr-un ciclu este combinata printr-o functie sau exclusiv cu
“partea dreaptd” expandatd. Rezultatul este operat Tn 8 “cutii-S” care
efectueaza substitutia. O “cutie-s” este o tabeld in care 6 biti de date sunt
nlocuiti de 4 biti. Permutarile sunt efectuate de tabele numite “cutii-P”.
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Clheia
|
28 biti 28 big

Deplasars
‘—

Deplasars
-+

permutare dleasa de
38 bitd

l

48 biti

5 D

Figura 7.4. Ciclul in algoritmul DES

Cu algoritmul DES se poate face atat criptarea cat si decriptarea unui
mesaj. Rezultatul este adevarat pentru c& ciclul j deriva din ciclul (j -1)

astfel:
Sj = Dj_l
Dj =S U f (D, Ky,

)
(2)

unde O este operatia sau exclusiv, f este functia rezultata din operatiile

dintr-un ciclu.

Aceste ecuatii arata ca rezultatul fiecdrui ciclu depinde numai de ciclul

precedent.
Descriind ecuatiile pentru Dj_; $i Sj_; avem :
Dj1=S3;
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si
- Sia= DI f (D, Ky, (4)
Inlocuind (3) Tn (4) avem:

Sia= D01 (S k), (%)

Ecuatiile (3) si (5) aratd ca aceleasi valori pot fi obtinute in cicluri
ulterioare. Aceasta proprietate face algoritmul DES reversibil.

Deci putem face criptarea unor date si decriptarea lor folosind acelasi
algoritm, facand observatia cd la decriptare cheia se ia in ordine inversa.

Datoritd lungimii cheii de lucru si a operatiilor elementare pe care le
foloseste algoritmul, nu se ridica probleme deosebite intr-o implementare
software; singura observatie este ca, datoritd modulului de lucru (cu
secvente de date, cu tabele) practic algoritmul este lent intr-o implementare
software. Modul de concepere il face Tnsa perfect implementabil hard (intr-
un cip) ceea ce s-a si realizat, existand multiple variante de masini hard de
criptare.

Criptanaliza DES. Desi DES a fost cel mai celebru algoritm al
secolului XX este considerat la aceastd ora nesigur pentru multe aplicatii.
Pare paradoxal, dar aceasta este consecinta maririi considerabile a puterii
de calcul de la confirmarea DES — ului ca un standard criptografic si pana
in anul 2000. Slabiciunea pleaca de la lungimea prea mica a cheii de 56 de
biti. Varianta algoritmului cunoscuta ca triplu-DES este cea care este
considerata sigura si la aceasta ora.

Insecuritatea DES-ului pleaca de la premiza ca un atac “in forta” are
sanse de reusita Tn conditiile puterii de calcul disponibile astazi; pana in
2004 cel mai eficient atac este datorat criptanalizei liniare care folosind 2%
texte cunoscute genereazd o complexitate temporald de 2°** (Junod 2001);
in conditiile unui atac cu text ales complexitatea poate fi redusa de patru
ori (Knudsen si Mathiassen, 2000).

Variante de DES

DES multiplu. Cand s-a descoperit ca cheile pe 56 de bi' /i folosite de
DES nu sunt suficiente pentru a proteja impotriva atacurilor ,,bute force”,
au fost folosite variantele 2DES si 3DES ca modalitdti simple de a mari
spa' iul cheilor fara nevoia de a trece la un nou algoritm.

2DES consta in doua ac' iondri succesive ale algoritmului DES, cu
doud chei DES diferite sau egale. Utilizarea sa este pur didactica deoarece
este vulnerabild la atacurile cu ntalnire la mijloc (Meet-in-the-middle
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attack). 2DES este exemplul cel mai des folosit pentru a demonstra
viabilitatea unui astfel de atac, dar valoarea sa practica este aproape de
zero.

Utilizarea a trei pasi este esen iala pentru a evita atacurile cu
intdlnire la mijloc care sunt eficiente impotriva criptarii cu 2DES.
Mul! limea func! liilor de criptare DES cu toate cheile posibile nu formeaza
cu opera iunea de compunere a func iilor o structurd matematicd
de grup; daca ar fi fost al la, construc ia 3DES ar fi fost echivalenta cu 0
operal 'iune DES ' i astfel, la fel de nesigura ca aceasta. Deoarece DES nu
este un grup, textul cifrat rezultat este mult mai greu de spart folosind
cautarea exhaustiva (forta brutd): 2'* incercari in loc de 2°° incercéri.

Cea mai simpla varianta de 3DES func!' 'ioneaza astfel (figura 7.4):

C = DES(ks; DES(ky; DES(ky; M))),
unde M este blocul Tn clar, iar k; K, si ks sunt cheile DES. Aceasta varianta
este cunoscuta sub nota' 'ia EEE deoarece toate cele trei opera' iuni
efectuate cu cheile sunt criptari. Pentru a simplifica interoperabilitatea Tntre
DES si 3DES, pasul din mijloc se inlocuieste de obicei cu decriptarea
(modul EDE):
C = DES(ks; DES ™(ky; DES(ky; M))),

si astfel o singura criptare DES cu cheia k poate fi reprezentatd ca 3DES-

EDE cu cheile k; =k, = ks = k. Alegerea decriptarii pentru pasul al doilea
nu afecteaza securitatea algoritmului.

<[]
2]

Figura 7.4. Schema algoritmului 3DES
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O variantd, numita 3DES cu doua chei, foloseste k; = ks, reducand
astfel lungimea cheii la 112 bi' i ' i lungimea de stocare la 128 de bi i.
Totu! /i, acest mod de func' ionare este susceptibil la unele atacuri cu text
clar ales sau text clar cunoscut si astfel este considerat de NIST? ca avand
securitate echivalentd cu doar 80 de bi ! i.

DES cu sub-chei independente. O alta variantd de DES constd in
folosirea unei sub-chei diferite pentru fiecare trecere, in loc de a o genera
dintr-o singura cheie de 56 de biti. Deoarece n fiecare din cele 16 treceri
se foloseste o cheie de 48 de biti, rezultd cd lungimea cheii pentru aceasta
varianta este de 768 biti, ceea ce va creste semnificativ dificultatea unui
atac in forta impotriva algoritmului, acesta avand complexitatea de 27,

Totusi, un atac de tip “Intélnire la mijloc” este posibil, ceea ce reduce
complexitatea atacului la 2%*; inca destul de lung pentru orice nevoie
imaginabila de securitate.

Aceastd varianta poate fi analizatd folosind criptanaliza diferentiala si
poate fi spartd cu 2° texte in clar date. Se pare c& nici o modificare in
planificarea cheilor nu conduce la Tntarirea semnificativa a algoritmului
DES.

DESX este o variantd DES dezvoltatda de RSA Data Security, care a
fost inclusa Tnca din 1968 Tn programul de securitate pentru posta
electronica MailSafe. DESX foloseste o tehnica numita albire, pentru a
ascunde intrarile si iesirile DES. Tn plus fatd de cheia DES de 56 de biti,
DESX are o cheie suplimentara de albire de 64 de biti. Acesti 64 de biti
sunt operati XOR cu textul n clar Thainte de prima trecere DES. 64 de biti
suplimentari, calculati ca o functie bijectiva de toti cei 120 de biti ai cheii
DES, sunt operati XOR cu textul cifrat inaintea ultimei treceri. Albirea il
face pe DESX mult mai puternic decat DES fata de un atac Tn fortd; atacul
necesitd (2'%°)/n operatii cu n texte in clar cunoscute. De asemenea se
imbundtateste securitatea Tmpotriva criptanalizei liniare si diferentiale —
atacul necesita 2°* texte in clar date si 2% de texte in clar cunoscute.

CRYPT(3) este o variantd de DES ntalnita In sistemele UNIX. Este
folosita Tn mod obisnuit pentru parole, dar uneori Si pentru criptare.
Diferenta intre CRYPT(3) si DES este ca CRYPT(3) are o permutare de

2 National Institute of Standards and Technology
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constructia unui dispozitiv hardware de spart parole.

DES-ul generalizat (GDES) a fost proiectat s mareasca viteza DES-
ului si sa intdreasca algoritmul. Marimea totald a blocului creste, Tn timp ce
suma calculelor ramane constanta.

GDES opereaza pe blocuri de text clar de lungime variabil&. Blocurile
criptate sunt Tmpartite Tn g sub-blocuri; numarul exact depinde de marimea
totald a blocului. Tn general q este egal cu lungimea blocului Tmpértita la
32.

Functia f este calculatd o data la fiecare trecere, pe ultimul bloc din
dreapta. Rezultatul este operat XOR cu toate celelalte parti, care sunt apoi
rotite spre dreapta. GDES are un numar variabil de treceri, n. Exista o mica
modificare la ultima trecere, astfel Tncat procesele de criptare si decriptare
difera doar prin ordinea sub-cheilor. De fapt, pentru g=2 si n=16 se obtine
algoritmul DES.

Biham si Shamir aratd c&, folosind criptanaliza diferentiald, GDES cu
g=8 si n=16 este vulnerabil cu doar sase texte in clar date. Daca se folosesc
si sub-chei independente, sunt necesare 16 texte in clar date. Pentru q=8 si
n=64, GDES e mai slab decat DES; sunt necesare 2*° texte in clar date
pentru a-l sparge. De fapt, orice schema GDES este mai rapida decat DES,
dar este de asemenea mai putin sigura.

RDES este o varianta care inlocuieste schimbarea stanga-dreapta de la
sfarsitul fiecdrei treceri cu o schimbare dependentd de cheie. Schimbarile
sunt fixe, depinzand doar de cheie. Aceasta Tnseamna ca cele 15 schimbari
rezista la criptanaliza diferential.

O idee mai buna este ca schimbarea sa aiba loc doar in partea dreapta,
la inceputul fiecarei treceri, iar schimbarea sa depinda de datele de intrare
si nu de cheie. Tn RDES-1 se practicd o schimbare dependenta de date de
cuvinte pe 16 biti la Tnceputul fiecdrei treceri. Tn RDES-2 existd o
schimbare de octeti dependenta de date la Tnceputul fiecarei treceri, dupa o
schimbare ca Tn RDES-1. Se poate continua Tn acelasi mod pana la RDES-
4. RDES-1 este sigura atat fatd de criptanaliza liniard cat si fata de cea
diferentiala.

Tn final este prezentata o istorie cronologica a algoritmului de criptare
DES (tabelul 7.2).
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Data Anul Evenimentul
15 mai 1973 NBS publica prima cerere pentru un algoritm
standard pentru criptare
27 august 1974 NBS publicd a d0l_1a cerere pentru un algoritm
standard pentru criptare
A ~ A 3
17 martie 1975 DES este_publlcat in Federal Register® pentru
comentarii
august 1976 | Se organizeaza primul workshop despre DES
septembrie | 1976 Al doilea wo_rkshop despre fundamentele matematice
ale DES-ului
noiembrie 1976 | DES este aprobat ca un standard
15 ianuarie | 1977 | DES este publicat in FIPS PUB 46
1983 | DES este reconfirmat pentru prima data
. . DES este reconfirmat pentru a doua oara ca FIPS 46-
22 ilanuarie |1988

1

1992

Biham si Shamir publica primul atac teoretic cu o
complexitate mai micd decét atacul

”In fortd brutd” : criptanaliza diferentiala ; metoda
cerea un numar nerealist (2°7) de texte alese

30 decembrie

1993

DES este reconfirmat pentru a treia oara ca FIPS 46-2

1994

Prima criptanaliza experimentala folosind
criptanaliza liniard (Matsui, 1994)

Proiectul DESCHALL sparge pentru prima data in

iunie 1997 public un mesaj criptat cu DES

iulie 1998 | EFF gaseste o cheie pentru DES in 56 de ore

. . EFF folosind putere de calcul distribuitd gaseste o
ianuarie 1999

cheie pentru DES in 22 de ore si 15 minute

25 octombrie

1999

DES este reconfirmat pentru a patra oara ca FIPS 46-
3 cu specificatia preferintei pentru Triplu DES

26 noiembrie | 2001 | AES este publicat in FIPS 197
26 mai 2002 | Standardul AES devine efectiv
26 iulie 2004 Retragerea standardului FIPS 46-3 (si a celor

conexe) este propusa in Federal Register

Tabelul 7.2 Cronologia evenimentelor algoritmului DES

3 Publicatie a NIST
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http://en.wikipedia.org/wiki/Electronic_Frontier_Foundation

Tema 8. Cifrul AES

Tn ianuarie 1997, NIST a organizat un concurs de criptografie deschis
cercetatorilor din intreaga lume, avand ca subiect crearea unui nou
standard, care urma sd se numeascd AES - Advanced Encryption
Standard (Standard de Criptare Avansat). Regulile concursului erau:

— algoritmul sa fie un cifru bloc simetric;

- proiectul trebuia s& fie public;

- AES trebuia sa suporte chei de 128, 192 si 256 bitji;

— algoritmul trebuia sa se poata implementa atat hardware cét si
software;

— AES trebuia s& fie un standard public sau oferit cu licentd
nediscriminatorie.

Tn august 1998 NIST a selectat cinci finalisti pe criterii de securitate,
eficienta, flexibilitate si cerinte de memorie. Finalistii au fost:

1. Rijndael (Joan Daemen si Vincent Rijmen, 86 de voturi)
2. Serpent (Ross Anderson, Eli Biham, Lars Knudsen, 56
voturi)
3. Twofish (echipa condusa de Bruce Schneier, 31 voturi)
4. RC6 (RSA Laboratories, 23 voturi)
5. MARS (IBM, 13 voturi)

Tn octombrie 2000 NIST a stabilit castigitorul. Acesta este algoritmul
Rijndael, dezvoltat de doi tineri cercetatori belgieni, Joan Daemen si
Vincent Rijmen si care devine standard guvernamental al SUA. Se spera ca
Rjindael sa devind standardul criptografic dominant Tn lume pentru
urmatorii 10 ani.

Rijndael permite lungimi de chei si marimi de blocuri de la 128 de biti
la 256 de biti, In pasi de cate 32 de biti. Lungimea cheii si lungimea
blocului pot fi alese in mod independent, dar Tn practicid se presupunea
folosirea a doua variante: bloc de 128 biti cu cheie de 128 biti si bloc de
128 biti cu cheie de 256 biti. Standardul comercial trebuia sa devenina cel
mai probabil varianta 128/128. O cheie de 128 biti permite un spatiu al
cheilor de 2'? chei.
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Preliminarii matematice. Rijndael se bazeaza pe teoria campului
Galois, Tn sensul c& anumite operatiuni sunt definite la nivel de octet iar
octetii reprezinta elemente in cAmpul finit GF(2°).

Cum toate reprezentarile campului finit GF(2%) sunt izomorfe, se poate
alege reprezentarea clasicd polinomiald, cu impact pozitiv asupra
complexitétii implementarii.

Octetul b, format din bitii by, bg, bs, bs, bs, by, by Si b, este considerat
ca fiind un polinom de gradul 7 cu coeficienti O sau 1:

b7X7+ b6X6+ b5X5+ b4X4+ b3X3+ b2X2+ b1X+bo

Operatia de adunare este definitd ca suma a doua polinoame in care
coeficientii se aduna modulo 2 si care corespunde operarii XOR a celor doi
octeti corespondenti. Sunt indeplinite axiomele grupului abelian: operatia
este internd, asociativd, comutativd, existd element neutru si element
invers.

Operatia de Tnmultire corespunde produsului a doud polinoame
modulo, un polinom ireductibil de grad 8 si care pentru AES este

m(x) =x% +x* +x° + x + 1.

Tnmultirea este internd (rezultatul este un polinom de grad strict mai
mic ca 8), asociativd si existd element neutru. Elementul invers se
determina cu algoritmul lui Euclid, iar distributivitatea celor doua operatji
se verifica.

Concluzia este ca multimea celor 256 de valori posibile ale unui octet,
impreuna cu cele doua operatiuni definite mai sus formeaza un corp
algebric finit, respectiv GF(2°).

Tn proiectarea AES s-a tinut cont de trei criterii:
— rezistenta impotriva tuturor atacurilor cunoscute;
- viteza si compactitatea codului pe un mare numar de platforme;
- simplicitatea proiectarii.

Ca si DES, AES foloseste substitutii si permutari, ca si runde multiple.
Numarul de runde depinde de marimea cheii si de marimea blocului, fiind
10 Tn cazul 128/128 si marindu-se pana la 14 pentru cazul 256/128. Spre
deosebire de DES, toate operatiile sunt la nivel de octet, pentru a permite
implementari hardware si software eficiente.
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Descrierea AES

Tn algoritmul AES rezultatul cifrat intermediar este numit vector state,
care poate fi reprezentat ca un tabel cu patru linii si patru coloane, acestea
fiind numerotate Tncepand de la 0.

Vectorul state se initializeazd cu blocul de 128 biti de text clar (in
ordinea coloanelor, cu primii patru octeti in coloana 0) si va fi modificat la
fiecare pas al calculului, prin substitutii, permutari si alte transformari,
rezultand in final blocul de 128 biti de text cifrat.

Cheia de 128 de biti este expandatd in 11 tabele 4x4 notate rk(0),
rk(1),...., rk(10). Expandarea este realizatd prin rotiri repetate si operatii
XOR asupra unor grupuri de biti din cheia originala.

Tnainte de a Tncepe cele 10 runde, cheia rk(0) se opereaza XOR cu
vectorul state.

Calculul principal constd in executia a 10 runde, folosind cheia rk(i) la
iteratia i. Fiecare runda consta in patru pasi.

Pasul 1 realizeaza o substitutie octet cu octet asupra vectorului state
folosind o cutie S.

Pasul 2 roteste la stanga fiecare din cele 4 randuri ale vectorului state:
randul O este rotit cu 0 octeti, rdndul 1 este rotit cu 1 octet, randul 2 este
rotit cu 2 octeti si randul 3 este rotit cu 3 octeti, realizand difuzia datelor.

Pasul 3 amesteca fiecare coloana din vectorul state independent de
celelalte, prin Tnmultirea coloanei cu o matrice constantd, multiplicarea
fiind realizata folosind cadmpul finit Galois GF(2°).

Tn fine, pasul 4 opereazd XOR cheia rk din runda respectiva cu
vectorul state.

Deoarece fiecare pas este reversibil, decriptarea se poate realiza prin
rularea algoritmului de la coada la cap, sau prin rularea algoritmului de
criptare nemodificat, dar folosind tabele diferite.

Avantajele AES relativ la implementare sunt:
- AES se poate implementa pe un procesor Pentium Pro si va
rula cu o viteza mai mare decat orice alt cifru bloc;
- AES se poate implementa pe un dispozitiv Smart Card,
folosind un spatiu redus de memorie RAM si un numar redus
de cicluri;
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transformarea din cadrul unei runde este paralela prin
proiectare, ceea ce constituie un avantaj pentru viitoarele
procesoare;

AES nu foloseste operatii aritmetice, ci doar operatii la nivel
de siruri de biti.

Slmplltatea proiectarii AES:

AES nu foloseste componente criptografice externe, cum ar fi
cutii 'S, biti aleatori sau siruri de cifre din dezvoltarea
numarului Tg

AES nu Tsi bazeaza securitatea pe interactiuni obscure sau greu
de Tnteles intre operatiuni aritmetice;

proiectarea clara a AES nu permite ascunderea unei “trape”.

Lungimea variabilad a blocului

lungimile de bloc de 192 si 256 biti permit construirea unei
functii hash iterative folosind AES ca functie de compresie.

Extensii:

proiectarea permite specificarea de variante cu lungimi de
blocuri si lungimi de chei aflate intre 128 si 256 biti, Tn pasi de
cate 32 de biti;

desi numarul de runde Tn AES este fixat in specificatiile
algoritmului, el poate modificat ca un parametru in cazul unor
probleme de securitate.

Limitarile AES sunt in legétura cu algoritmul de decriptare:

algoritmul de decriptare este mai putin pretabil la
implementarea pe un dispozitiv Smart Card, deoarece necesita
mai mult cod si mai multe cicluri;

implementarea software a AES foloseste cod si/sau tabele
diferite pentru algoritmul de criptare, respectiv decriptare;
implementarea hardware a AES a algoritmului de decriptare
refoloseste doar partial circuitele care implementeaza
algoritmul de criptare.

Iteratiile algoritmului AES

Fiecare iteratie obisnuita se efectueaza in 4 pasi.
Primul pas este cel de substituire al octetilor, the Byte Sub (BS) step

(figura 8.1).
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Figura 8.1. Transformarea Byte Sub

Tn acest pas fiecare octet al textului clar este substituit cu un octet
extras dintr-o cutie de tip S. Cutia de tip S este descrisda de matricea
ilustratd n Tabelul 8.1.

Cel de al doilea pas al unei iteratii uzuale se numeste deplasarea
liniilor, the Shift Row (SR) step (Figura 8.2).
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Figura 8.2. Transformarea ShiftRows

Considerand ca blocul care trebuie construit este alcatuit cu octetii
numerotati de la 1 la 16, acesti octeti se aranjeaza intr-un dreptunghi si se
deplaseaza dupd cum urmeaza:

De la

15913

261014

371115
4 81216
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99 124 119 123 242 107 111 197
48 1 103 43 254 215 171 118
202 130 201 125 250 89 71 240
173 212 162 175 156 164 114 192
183 253 147 38 54 63 247 204
52 165 229 241 113 216 49 21
4 199 35 195 24 150 5 154
7 18 128 226 235 39 178 117
9 131 44 26 27 110 90 160
82 59 214 179 41 227 47 132
83 209 0 237 32 252 177 91
106 203 190 57 74 76 88 207
208 239 170 251 67 77 51 133
69 249 2 127 80 60 159 168
81 163 64 143 146 157 56 245
188 182 218 33 16 255 243 210
205 12 19 236 95 151 68 2332
196 167 126 61 100 93 25 115
9 129 79 220 34 42 144 136
70 238 184 20 222 94 11 219
224 50 58 10 73 6 36 92
194 211 172 98 145 149 228 121
231 200 55 109 141 213 78 169
108 86 244 234 101 122 174 8
186 120 37 46 28 166 180 198
232 221 116 31 75 189 139 138
112 62 181 102 72 3 246 14
97 53 87 185 134 193 29 158
225 248 152 17 105 217 142 148
155 30 135 233 206 85 40 223
140 161 137 13 191 230 66 104
65 153 45 15 176 84 187 22

Tabelul 8.1. Matricea pentru cutia de tip S

Cel de al treilea pas al algoritmului de criptare Rijndael este numit
amestecarea coloanelor, the Mix Column (MC) step (Figura 8.3).
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Figura 8.3. Transformarea MixColumns

Acest pas se realizeaza prin inmultire matriciald: fiecare coloana,
in aranjamentul pe care I-am observat, este inmultitd cu matricea:
2311
1231
1123
3112
Aceastd Tnmultire matriciald corespunde unei Tnmultiri specifica
campului Galois al lui 28 definiti de polinomul modul
mx) =x2+x* +x*+x+1
Octetii care trebuie Tnmultiti sunt priviti ca si polinoame si nu ca si
numere. De exemplu prin Tnmultirea unui octet cu 3 se obtine rezultatul
operatiei sau-exclusiv dintre acel octet si varianta sa obtinuta prin rotirea
acelui octet cu o pozitie la stanga. Daca rezultatul acestei Tnmultiri are mai
mult de 8 biti, bitii suplimentari nu sunt pur si simplu ignorati. Pentru
eliminarea lor se calculeaza sau-exclusiv intre rezultatul obtinut in urma
H~inmultirii” deja efectuate (deplasat la stanga daca este necesar) si sirul
binar cu lungimea de 9 biti 100011011 (care corespunde polinomului
modul).
Cel de al patrulea pas al algoritmului Rijndael este cel de adaugare a
sub-cheii, the Add Round Key step (Figura 8.4).
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Figura 8.4. Transformarea Add Round Key

Pasul AddRoundKey (ARK) este pasul in care este implicata cheia. El
consta intr-o simpla operatie de ,,sau” exclusiv pe biti Tntre stare si cheia de
runda (o cheie care este unica pentru fiecare iteratie, cheie calculata pe
baza cheii secrete). Operatia de combinare cu cheia secreta este una extrem
de simpla si rapida, dar algoritmul ramane complex, din cauza
complexitatii calculului cheilor de runda (Key Schedule), precum si a
celorlalti pasi ai algoritmului.

Din ultima iteratie este omis pasul de amestecare a coloanelor.

Decriptarea in AES
Pentru a decripta mesajul fabricat de algoritmul Rijndael este necesar
ca operatiile descrise sa fie nlocuite cu operatiile lor inverse si ca acestea
sa fie aplicate Tn ordine inversa (prima operatie din algoritmul de
decriptare trebuie sa fie inversa ultimei operatii din algoritmul de criptare).
Succesiunea pasilor in algoritmul Rijndael este:
ARK,
BS - SR-MC - ARK,
BS-SR-MC-ARK,

BS - SR — MC — ARC,
BS - SR - ARC
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Desi aceastd secventd nu este simetrica, ordinea unor operatii poate fi
modificata fara ca procesul de criptare sa fie afectat. De exemplu pasul BS
de substituire a octetilor (notat cu B in continuare), poate fi la fel de bine
facut si dupd pasul SR de deplasare a liniilor (notat cu S in continuare).
Aceasta observatie este utild pentru procesul de decriptare. F&cand aceasta
inversare secventa algoritmului, de forma:

A BSMA BSMA ... BSMA BSA
se transforma ntr-o secventa de forma:
A SBMA SBMA ... SBMA SBA (1IR)

Pentru fiecare pas s-a folosit notatia bazata pe prima literd a denumirii
engleze a pasului. Daca se inverseaza secventa care descrie algoritmul se
obtine:

ASB AMSB ... AMSB AMSB A (2R)

Comparand secventele (1R) si (2R) se constata ca pe langa diferita
pozitionare a spatiilor (acestea marcheaza nceputul unei noi iteratii a
algoritmului de criptare) singura diferentd care mai apare este ca grupurile
»MA” din (1R) sunt inlocuite cu grupuri ,,AM” in (2R).

E clar ca nu este suficienta inversarea ordinii pasilor folositi la criptare
pentru a se face decriptarea ci trebuie inversate si operatiile care compun
acesti pasi. Pentru inversarea pasului ARK trebuie inversatd functia sau-
exclusiv. Dar aceasta inversare se realizeaza tot cu functia sau-exclusiv. De
aceea pasul ARK nu trebuie inversat la decriptare. Nu acelasi lucru se
poate spune despre ceilalti pasi. Este de exemplu cazul pasului de
amestecare a coloanelor, MC, (notat cu M 1n relatiile (1R) si (2R)) pentru
inversarea cdruia, Tn procesul de decriptare este necesard inversarea
matricei cu care se inmulteste fiecare vector. La fel trebuie procedat si cu
matricea cutiei de tip S din pasul de substitutie a octetilor, BS (notat cu B
n relatiile (1R) si (2R)).

Revenind la relatiile (1R) si (2R), deoarece operatia de inmultire a
matricelor este distributiva in raport cu operatia de adunare pe campul
Galois al lui 2%, nu trebuie inversatd ordinea secventei pasilor ,MA” si
»AM” pentru decriptare. Operatia de sau-exclusiv din cadrul pasului MC
(M) este de fapt identica cu operatia de adunare definitd pe cAmpul Galois
al lui 2°. De aceea cheile de iteratie, implicate Tn procesul de inversare al
pasului de amestecare a coloanelor, trebuiesc inmultite cu inversa matricei
de amestecare a coloanelor si apoi se pot calcula functiile sau-exclusiv, la
fel ca la criptare (bineinteles cheile de iteratie trebuiesc luate Tn ordine
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inversa Tn raport cu ordinea folosita la criptare). Matricea pentru inversarea
pasului de amestec al coloanelor este:

141113 9
9141113
13 91411
1113 914

iar forma sa binard, folosita in algoritmul de decriptare este:

1110 1011 1101 1001 01 00 00 0O
1001 11101011 1101 00 01 00 0O
1101 1001 1110 1011 00 00 01 00
1011 1101 1001 1110 00 00 00 01
111 101 110 100 010100 00
110 100 111 101 00000101
1100 1000 1110 1010 0000 10 10
1011 1101 1000 1110 0101 10 10

0 0 1 0 01011011

Generarea cheilor in AES

Pentru cazul in care se foloseste o cheie initiala cu lungimea de 128
biti sau de 192 de biti, toate subcheile necesare pentru toate iteratiile, se
obtin din cheia initiala (prima subcheie fiind chiar cheia initiald) sau din
variante ale cheii initiale si au aceeasi lungime cu aceasta. Subcheile sunt
alcatuite din cuvinte de 4 octeti. Fiecare cuvant se obtine calculand sau-
exclusiv Tntre cuvantul anterior de 4 octeti si cuvantul corespunzator dintr-
0 variantd anterioara sau rezultatul aplicarii unei functii acestui cuvant (din
varianta precedentd). Pentru stabilirea primului cuvant dintr-o anumita
variantd, cuvantul initial (cel curent pentru iteratia respectiva) este pentru
inceput rotit cu opt pozitii spre stanga, apoi octetii sdi sunt modificati
folosind cutia de tip S din pasul BS (B) de substitutie a bitilor
corespunzator, iar apoi se calculeazd sau exclusiv intre primul octet al
rezultatului obtinut anterior si o constantd dependenta de iteratie.
Constantele dependente de iteratie sunt puterile lui 2 succesive n
reprezentarea din campul Galois al lui 2° folosit:
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1 2 4 8 16 32 64 128
27 54 108 216 171 77 154 47
94 188 99 198 151 53 106 212
179 125 250 239 197 145 57 114
228 211 189 97...

sau n binar:

00000001 00000010 00000100 00001000 00010000 00100000
01000000 10000000

00011011 00110110 01101100 11011000 10101011 01001101
10011010 00101111

01011110 10111100 01100011 11000110 10010111 00110101
01101010 11010100

10110011 01111101 11111010 11101111 11000101 10010001
00111001 01110010

11100100 11010011 10111101 01100001...

Rijndael, ca [li tol i ceilal i algoritmi ajunl/i in etapa finala de
selec! lie pentru standardul AES, a fost revizuit de NSA' (i, ca [ i ceilal /i
finalisti, este considerat suficient de sigur pentru a fi folosit la criptarea
informa liilor guvernamentale americane neclasificate. Tn iunie 2003,
guvernul SUA a decis ca AES s& poata fi folosit pentru informa ii
clasificate. Pana la nivelul SECRET, se pot folosi toate cele trei lungimi de
cheie standardizate, 128, 192 i 256 billi. Informal iile TOP
SECRET (cel mai Tnalt nivel de clasificare) pot fi criptate doar cu chei pe
256 bi ' i.

Atacul cel mai realizabil Tmpotriva AES este Tndreptat impotriva

variantelor Rijndael cu numar redus de iteral lii. AES are 10 itera /i la o
cheie de 128 de bil i, 12 la cheie de 192 de bi i [ i 14 la cheie de 256 de
bili. La nivelul anului 2008, cele mai cunoscute atacuri erau accesibile la

7, 8, respectiv 9 iteral lii pentru cele trei lungimi ale cheii.

Deoarece cautarea permanenta rezultd cu succese pentru criptanalisti,
pentru siguranta e recomandata (B. Schneier) trecerea de la 10 la 16 runde
pentru AES-128, de la 12 la 20 pentru AES 192 si de la 14 la 28 pentru
AES-256.

* National Security Agency
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Tema 9. Algoritmi simetrici de tip sir (stream cypher)

Cifrurile sir (sau cifruri fluide) formeaza o clasda importantd de
algoritmi de criptare; ele pot fi cifruri cu chei simetrice sau cu chei publice.
Ceea ce le caracterizeaza si le diferentiaza fatd de cifrurile bloc este faptul
ca cifrurile sir proceseaza textul clar Tn unitati oricat de mici, chiar bit cu
bit, aplicand functia XOR Tintre bitii cheii si bitii de cifrat, iar functia de
criptare se poate modifica pe parcursul criptarii. Cifrurile sir sunt algoritmi
cu memorie, in sensul cd procesul de criptare nu depinde doar de cheie si
de textul in clar, ci si de starea curentd. Tn cazul In care probabilitatea
erorilor de transmisie este mare, folosirea cifrurilor sir este avantajoasa
deoarece au proprietatea de a nu propaga erorile. Ele se folosesc si in
cazurile Tn care datele trebuie procesate una cate una, datorita lipsei de
spatiu de memorie.

Reamintim ca ntr-un sistem de criptare bloc elementele succesive ale
textului clar sunt criptate folosind aceeasi cheie k. Adica daca
M =mm,m,... este textul clar, atunci textul criptat este
C =c¢,C,Cy... =€, (My)ey (M,)e, (My)... .

Definitie. Fie (P, C, K, E, D) un sistem de criptare. O secventa de
simboluri kk;k,k;... DK se numeste cheie fluida.
Definitie. Un sistem de criptare (P, C, K, E, D) care cripteaza un text clar
M =mm,m,...
in
C =0CC;... = (My)ey, (My)ey (My)...,
se numeste sistem fluid de criptare, unde k;k,k,... 0K este o cheie fluida.

Problema principala Tn sistemele fluide de criptare o reprezinta
generarea cheii de criptare. Aceasta se poate realiza fie aleator, fie pe baza
unui algoritm care pleacd de la o secventd mica de chei de criptare. Un
astfel de algoritm se numeste generator de chei fluide, care este de fapt un
generator de numere pseudo-aleatoare.

Algoritmii simetrici de tip sir se Tmpart in doua clase mari: cifruri sir
sincrone si cifruri sir asincrone.
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Un cifru sir sincron este unul care genereaza sirul de chei independent
de textul clar si de textul cifrat. Criptarea in acest caz poate fi descrisa de
urmatoarele ecuatii:

Sivs = (Si, k),
zi=9(Si, k),
¢i=h(z, m),

undei=0,1,2, ... 1 iar | reprezintd lungimea mesajului.

Tn aceastd formula starea initiald S, se determind din cheia k,  este
functia de stare, g este functia care produce sirul de chei z, iar h este
functia de iesire, care combina sirul de chei cu textul clar m; pentru
obtinerea textului cifrat c;.

Printre proprietatile cifrurilor sir sincrone se numara:

sincronizarea — atat expeditorul cat si destinatarul trebuie sa fie
sincronizati, In sensul de a folosi aceeasi cheie si a opera cu
aceeasi stare respectiv, astfel incat sa fie posibilda o decriptare
corecta. Daca sincronizarea se pierde prin inserarea sau lipsa unor
biti din textul cifrat transmis, atunci decriptarea esueaza si poate fi
reluatd doar prin tehnici suplimentare de re-sincronizare, adica re-
initializarea, plasarea de markeri speciali sau daca textul in clar
contine suficientd redundantd si se incearca toate deplasarile
posibile ale sirului de chei.

nepropagarea erorii — un bit de text cifrat care este modificat Tn
timpul transmisiei nu trebuie sa afecteze decriptarea celorlalti biti
cifrati.

atacuri active — ca 0 consecintd a sincronizarii, inserarea, stergerea
sau retransmisia unor biti de text cifrat de catre un adversar activ
va cauza 0 pierdere instantanee a sincronizarii Si creste
posibilitatea detectarii atacului de cétre decriptor. Ca o consecinta
a nepropagarii erorii, un atacator ar putea sa modifice biti alesi din
textul cifrat si sa afle exact ce efect au modificarile Tn textul clar.
Trebuie deci, sa se foloseascd mecanisme suplimentare de
autentificare a expeditorului si de garantare a integritatii datelor.

Cifru sir asincron sau autosincronizabil este cifrul care genereaza
sirul de chei ca o functie de cheie si un numar de biti din textul cifrat
anterior. Functia de criptare Tn acest caz poate fi descrisd de urmatoarele

ecuatii:
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Si = (Ci-t! Cit+1y +ey Ci—l)y

zi=9 (S, k),
Ci= h (Zi, mi),
undei=0,1,2, ... 1 iar | reprezintd lungimea mesajului.
In aceastd formuld Sy = (Ci Cus1, ..., Cq), este starea initiald

(nesecretd), k este cheia, g este functia care produce sirul de chei z, iar h
este functia de iesire care combina sirul de chei cu textul in clar m; pentru
a obtine textul cifrat c;.

Cifrurile sir asincrone poseda urmatoarele proprietati:

auto-sincronizarea — este posibild dacd unii biti din textul cifrat
sunt stersi sau adaugati, deoarece decriptarea depinde doar de un
numar determinat de biti cifrati anterior. Astfel de cifruri sunt
capabile sa-si restabileasca automat procesul de decriptare corecta
dupa pierderea sincronizarii.

propagarea limitata a erorii — sa presupunem ca starea unui cifru
sir asincron depinde de t biti cifrati anteriori. Daca un singur bit
cifrat este modificat, sters sau inserat in timpul transmisiei, atunci
decriptarea a cel mult t biti urmatori de text cifrat va fi incorects,
dupa care se reia decriptarea corecta.

atacuri active — limitarea propagarii erorii face ca orice modificare
a textului cifrat de cétre un adversar activ sa aiba ca si consecinta
decriptarea incorectd a altor biti cifrati, ceea ce poate mari
posibilitatea ca atacul sa fie observat de catre decriptor. Pe de altd
parte, datoritd auto-sincronizarii este mai dificil decat in cazul
cifrurilor sir sincrone sd se detecteze inserarea, Stergerea sau
modificarea unor biti Tn textul cifrat. Trebuie deci sa se foloseasca
mecanisme suplimentare de autentificare a expeditorului si de
garantare a integritatii datelor.

difuzia statisticilor textului in clar — deoarece fiecare bit de text
clar influenteaza toti bitii cifrati urmatori, proprietatile statistice
ale textului Tn clar sunt dispersate in textul cifrat. Ca o consecinta,
cifrurile sir asincrone trebuie sa fie mai rezistente decat cifrurile sir
sincrone fata de atacurile bazate pe redundanta textului in clar.

Majoritatea cifrurilor flux folosite Tn practica sunt proiectate folosind
LFSR - Linear Feedback Shift Registers (registrude deplasare cu
feedback) care sunt simplu de implementat software sau hardware. In
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structura LFSR se regasesc urmatoarele elemente: de intarziere (bistabili
D), de adunare modulo 2, de multiplicare scalarda modulo 2.

Problema este ca aceste implementdri sunt ineficiente din punct de
vedere al vitezei. Pentru a rezista atacului de corelatie, functia de feedback
trebuie sa fie un polinom dens, ceea ce presupune multe calcule, care
produc la iesire un singur bit, deci trebuie repetate des. Totusi, cele mai
multe sisteme de criptare militare se bazeaza pe LFSR.

O metrica importanta folosita pentru a analiza generatoarele bazate pe
LFSR este complexitatea liniard, definita ca fiind lungimea n a celui mai
scurt LFSR care poate produce iesirea generatorului. Orice sir generat de o
masina de stare finita peste un camp finit are o complexitate liniara finita.
Complexitatea liniard este importantd deoarece un algoritm simplu,
Berlekamp-Massey (algoritm de cadutare a celui mai scurt registru LFSR),
poate genera LFSR-ul de definitie examinand doar 2n biti din cheie, ceea
ce Tnsemna spargerea cifrului sir.

Concluzia este cd o complexitate liniara ridicatd nu Tnseamna neaparat
un generator sigur, dar o complexitate liniara scazuta indica un generator
fard securitate.

Criptografii incearcd sa obtina o complexitate liniara ridicatd prin
combinarea iesirilor mai multor LFSR-uri ntr-un mod nonliniar. Pericolul
este ca unul sau mai multe siruri interne generate — de obicei iesiri ale
LFSR-urilor individuale — sa fie corelate cu sirul combinat, ceea ce permite
un atac bazat pe algebra liniard& numit atac de corelatie. Thomas
Siegenthaler a aratat ca imunitatea de corelare poate fi precis definita si ca
existd o legdturd intre aceasta si complexitatea liniard. Ideea de baza a
atacului de corelatie este identificarea unor corelatii intre iesirea
generatorului si iesirea uneia din componentele sale interne. Apoi,
observand sirul de iesire, se pot obtine informatii despre iesirea interna.
Folosind aceste informatii si alte corelatii se colecteazd informatii despre
celelalte iesiri interne ale generatorului, pana cand acesta este spart in
totalitate.

Printre cifrurile flux mai frecvent utilizate se numara cifrurile SEAL,
A5, RC4, RC5, FISH etc.

Cifrul SEAL (Software-Optimized Encryption ALgorithm) este un
sistem de criptare aditiv binar (adica are la baza operatia 0 - XOR), a fost
elaborat Th 1993 de catre Phillip Rogaway si Don Coppersmith. Este unul
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din cele mai eficiente sisteme implementabile pe procesoare de 32 biti.
SEAL este o functie pseudo-aleatoare care scoate o cheie fluida de L biti
folosind un numar n de 32 biti si o cheie secreta a de 160 biti.
Fie A, B, C, D, X;, Y; — cuvinte de 32 biti. Pentru descrierea

algoritmului vom folosi notatiile:

« A —complementul lui A (pe biti);
AOB, AOB, AOB - operatiile OR, AND si XOR (pe
biti);

* A<<s —deplasarea ciclicd a lui A spre stanga cu s pozitii;

e A>>s — deplasarea ciclica a lui A spre dreapta cu s

pozitii;
« A+B (mod2*) —suma lui A si B (considerate ca numere
intregi fara semn);

« f(B,C,D)=(BOC)O(BLD);

« h(B,C,D)=BOCUOD;

 A||B - concatenarea lui A cu B;

o (X, X, 0 X)) < (Y1, Y5, .0Y,) —atribuire simultana.

Tn continuare o succesiune de 32 biti se va numi ,cuvant” iar

succesiunea d 8 biti se va numi ,,octet”. O succesiune vida este notatd cu
A

Tn primul rand trebuie de generat tabelele T, R si S, fiecare din care
este Tn functie de cheia a. Unica misiune a cheii a in algoritm este de a
genera aceste tabele prin intermediul functiei G, construite in baza
cunoscutului algoritm al functiei hash SHA-1 care este un standard de stat
in SUA.

Algoritmul de generare a tabelei G pentru SEAL 2.0 este urmatorul
(Figura 9.1):

Intrare: un sir a de 160 biti si un intreg i (0 < i < 2%).
lesire:  Gg(i) — sir de 160 biti.

1. Se definesc constantele (de 32 biti):

y; = 0x5a827999,
y, = 0x6ed9ebal,
y3 = 0x8flbbcdc,
Y4 = 0xca62c1d6
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Xo — |,
forj — 1to 15 do X; — 0x00000000;
forj « 16t079do X; « ((Xj=3 O Xj-s O Xj-14 O Xj -16) << 1);
(A,B,C,D,E) « (Ho, Hi, Hy, Hs, Hy) where a =Hy Hy H, Hy Hy;
(Runda 1): forj — Oto 19 do
t— (A<<5)+f(B,C,D)+E+X;+y1);
(A,B,C,D,E) — (t A B<<30,C,D);
f. (Runda 2): for j — 20 to 39 do
t« (A<<5)+h(B, C,D)+E+X;+yy);
(A,B,C,D,E) ~ (t, A, B<<30,C,D);
g. (Runda 3): forj — 40to 59 do
t « (A<<5)+h(B,C,D)+E+X;+ys);
(A,B,C,D,E) ~ (t, A, B<<30,C,D);
h. (Runda 4): forj — 60 to 79 do
t —« (A<<5)+h(B,C,D)+E+X;+ya);
(A,B,C,D,E) — (t, A, B<<30,C,D);
i. (Ho, Hi, Ha, Ha, Hy) — (Ho +A, Hy+B, Hy+C, Ha+D, H,+E) ;
Ga(i) = Ho || Hu [ Hz || Hs || Ha .

Generatorul de chei fluide pentru SEAL 2.0 — SEAL (a, n):
Intrare: a— cheia secretd (160 biti), n 0 [0, 2% ) —ntreg,
L - lungimea solicitata pentru cheia fluida.
lesire: cheia fluidd y, |[y|=L',unde L' este primul multiplu de 128 din
intervalul [L, ).
1. Se genereaza tabelele T, S, R avand ca elemente cuvinte de 32 biti. Fie

functia F, (i) = H{(mas Unde HoH{H;H3H, =G, ([i/50).
a. fori « 0t0511do T[i] —« F4(i);
b. forj — 0to 255 do S[j] —~ F,(0x00001000 + j);

c. fork—~0to 4J(L —-1)/8192[F1do R[K] — F,(0x00002000 + k);
2. Descrierea procedurii Initialize (n, I, A, B, C, D, ny, ny, ns, ny) cu intrarile
n (cuvant) si | (intreg) si iesirile A, B, C, D, ny, ny, nz, ng (cuvinte).
a. A nOR[41], B« (n>>8)0R[41+1], C ~ (n>>16)0R[4-1+2],
D « (n>>24)0R[41+3];
b. forj - 1to2do

o0 o

85



P — A [J0x000007fc,B — B+ T [P/4], A —« (A>>9),
P — B [J0x000007fc,C — C+T[P/4], B —~ (B >>9),
P ~ C J0x000007fc,D —« D+ T[P/4],C ~ (C>>9),
P — D J0x000007fc, A —« A+ T[P/4],D — (D>>9),
(N1, Nz, ng, ng) — (D, A, B, C);
P — A [J0x000007fc,B —« B+ T[P/4],A —« (A>>09),
P —~ B J0x000007fc,C — C+T[P/4],B « (B>>9),
P ~ C J0x000007fc,D —« D+ T[P/4],C ~ (C>>09),
P — D J0x000007fc, A —« A+ T[P/4],D — (D >>9);
3. 1 <0,y « A(sirul vid);
4. repeat
a. Initialize(n, I, A, B, C, D, ny, ny, N3, Ny);
b. fori —~ 1to64do
P — A J0x000007fc, B « B+ T[P/4],A « (A>>9),
B - BOA;
Q — B J0x000007fc, C —« C+T[Q/4],B — (B>>9),
P — (P + C) J0x000007fc, D — D+ T [P/4],
C~(C>9,D-DOC;
Q « (Q + D) 00x000007fc, A — A+ T[Q/4],
D~ (D>>9),A - AOD;
P — (P +A) 00x000007fc, B — B+ T [P/4],
A (A>>09);
Q « (Q +B) J0x000007fc, C — C+ T[Q/4],
B~ (B>>9),
P — (P + C) 0O0x000007fc, D — D+ T [P/4],
C ~ (C>>9),
Q ~ (Q + D) J0Ox000007fc, A — A+ T [Q/4],
D« (D>>9);
y < ylI(B+S[4i-4]) || (COS[4i-3]) |
|| (D +S[4i-2]) || (A S[4i - 1]).
if |y| =L then return(y) STOP
elseifi(mod2)=1then (A, C) « (A+n,C+ny)
else (A,C) « (A+n3 C+ny);
c.l «I1+1.
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Figura 9.1. Schema ciclului intern SEAL

Mentiondm c& in majoritatea aplicatiilor pentru SEAL 2.0 se foloseste
L < 2" . Algoritmul functioneaza si pentru valori mai mari, dar devine
ineficient deoarece creste mult dimensiunea tabelei R. O solutie este
concatenarea cheilor fluide SEAL(a, 0) || SEAL(a, 1) || SEAL(a, 2) ||..-
Deoarece n < 2% | se pot obtine astfel chei fluide de lungimi pana la 2,
pastrand L = 2%

Algoritmul SEAL este relativ nou si la momentul actual nu sunt
publicate metode eficiente de spargere a acestui algoritm. Tn anul 1997 a

fost publicat 0 metodd de atac bazatd pe Criptanaliza y? care permite

determinarea unei parti mari din tabelele interne, insa era aplicabila numai
la o versiune simplificatd a lui SEAL. Trebuie de mentionat aici cd Don
Coppersmith (care este si coautor al lui DES) este si unul dinte cei mai
abili criptanalisti.

wlo |~

-

Cifrul A5 este un cifru stream folosit pentru a cripta fluxul de date
GSM (Group Special Mobile), reprezentand standardul non-american
pentru telefonia mobila celulara. A5 cripteaza linia dintre telefon si celula
de bazd, restul legdturii rdménand necriptatd. A5 este format din trei
LFSR-uri, care au registre de lungime 19, 22 si respectiv 23. Toate
polinoamele de feedback sunt cu un numar redus de coeficienti. lesirea
este obtinuta prin operarea XOR a celor trei LFSR-uri. A5 foloseste un
clock control variabil. Fiecare registru face un clocking bazat pe bitul
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central, care este operat XOR cu inversa functiei prag (threshold function)
a bitilor de la mijlocul celor trei registre. Un registru este clock-at daca
bitul sau de clocking (orange) este n concordanta cu unul sau ambii biti de
clocking a celorlalte doud registre (Figura 9.2). Tn mod normal, doud din
LFSR-uri sunt clock-ate la fiecare iteratie.

—nefurpe] [ fiof [ [[[8] [ [ [ ][]l

—|22I2|2°H | LLLT T e [lf LT fols

=1}
’\l/'_'kJ_) Ny

Figura 9.2. Cifrul A5 (versiunea 1)

Existd un atac trivial care necesita 2* criptari: se ghiceste continutul
primelor doud LFSR-uri, apoi se determina al treilea din sirul generat. Tn
ciuda acestui fapt, A5 este bine proiectat si este extrem de eficient. El trece
cu succes toate testele statistice cunoscute si singura sa slabiciune rezida in
faptul ca registrele sunt scurte, ceea ce face posibild o cdutare exhaustiva.
Variantele A5 cu registre lungi si polinoame feedback dense au un grad de
siguranta sporit.

Cifrul RC4 este un cifru sir cu cheie de lungime variabild, dezvoltat in
1987 de citre Ron Rivest pentru RSA Data Security. Tn 1994 codul surs al
algoritmului este facut public pe Internet. RC4 este un algoritm simplu de
descris: sirul cheie este independent de textul clar. Functioneaza in baza
»cutiilor-S”: Sy, Sy, ..., Sass. Intrdrile sunt permutdri ale numerelor de la 0 la
255, iar permutarea este o functie de o cheie de lungime variabild. Exista
doi indici, i si j, initializati cu zero. Pentru a genera un octet aleator se
procedeaza astfel:
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i = (i +1) mod 256;

|
j=( +S;) mod 256;
T Si; Si = Sj; Sj =T
t= (S. + Sj) mod 256;
K=5S;.

Octetul K este operat XOR cu textul clar pentru a produce text cifrat
sau operat XOR cu textul cifrat pentru a obtine textul clar. Criptarea este
aproape de 10 ori mai rapida decat DES-ul.

Initializarea “cutiilor-S” este simpla. Se initializeaza liniar:

So = O, Sl = 1, vany 8255 =255
si un alt vector de 256 de octeti cu cheia, repetand cheia, daca este
necesar, pentru a completa vectorul cu componentele:

Ko, K1, ..., Koss.
j=0;
For i =0 to 255:

J=(J+Si+K;) mod 256;
se schimba S; cu S; intre ele (Figura 9.3).

i 1)

0 1 2 S[i]+5[37]) i 5] wle] )

S[i] r] S[5]

K =t =il il
Figura 9.3. Generatorul de chei al algoritmului RC4

Nu exista rezultate publice ale criptanalizei. Se crede ca algoritmul este
imun la analiza diferentiald si liniard; RC4 poate fi Tn aproximativ 2%
stari posibile. “Cutiile-S” evolueaza lent Tn timpul intrebuintdrii: i asigura
ca fiecare element se schimba, iar j cd aceste schimbari sunt aleatoare. RC4
are un statut special de export, acesta fiind permis doar pentru chei de pana
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la 40 de octeti. Acest algoritm este implementat Tn multe produse
comerciale, dintre care Lotus Notes si Oracle Secure SQL.

Tn sistemele simetrice de criptare, Alice si Bob Tsi aleg o cheie secret
k care defineste regulile de criptare e, si decriptare dy. In aproape toate
cazurile ey si dy coincid sau se pot deduce imediat una din alta. Un punct
slab al sistemelor cu cheie privata este acela cd necesitd 0 comunicare
prealabila a cheii intre Alice si Bob printr-un canal sigur, Tnainte de
transmiterea mesajului criptat. Practic, in conditiile cererii tot mai mari de
securizare a comunicatiilor, acest lucru este din ce in ce mai dificil de
realizat. Astfel a aparut necesitatea de a crea sisteme care au alt concept de
transmitere a cheii.
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Tema 10. Criptarea cu cheie publica

Conceptul de criptografie cu chei publice a fost inventat de Whitfield
Diffie si Martin Hellman. Contributia lor constd in propunerea de a folosi
un nou criptosistem n care cheile de criptare si decriptare sunt diferite, iar
cheia de decriptare (care este secretd) nu poate fi dedusa din cheia de
criptare (care este publicd). Tn anul 1976 conceptul a fost prezentat in
premiera la National Computer Conference SUA, iar cateva luni mai tarziu
lucrarea a fost publicata.

Sistemele cu cheie publica (sau sisteme asimetrice) au un mare avantaj
fatd de sistemele cu chei secrete: oricine poate transmite un mesaj secret
utilizatorului (cunoscéndu-i cheia publica), iar mesajul rdméne protejat
fatd de interceptor. Cu un sistem cu cheie conventionala pentru fiecare
pereche de utilizatori este necesara o cheie separatd secreta (privata).

- . - . .. n(n-1) )
In general, un sistem cu n utilizatori necesita T chei, pentru ca

oricare pereche de utilizatori sa poatd comunica intre ei si mesajele lor sa
ramana secrete fatd de ceilalti utilizatori. Numarul de chei creste rapid o
datd cu numarul de utilizatori; generarea, distribuirea si mentinerea
securitatii cheilor constituie o problema datorita numarului lor mare.

Tntr-un sistem cu cheie publica, un utilizator detine doud chei: o cheie
publicd si o cheie privata (secretd). Utilizatorul isi poate face cunoscutd
oricui cheia publica. Fie SK cheia secretda si PK cheia publica
corespunzatoare. Atunci:

m=d(SK, e(PK, m)).

Utilizatorul poate decripta cu cheia privata ceea ce oricine altcineva a
criptat cu cheia publica corespunzatoare.

Cu al doilea algoritm de criptare cu cheie publicd

m=d(PK, e(SK, m))
utilizatorul poate cripta un mesaj cu cheia privata, iar mesajul poate fi
decriptat doar cu cheia publica corespunzétoare.

Aceste doud proprietati presupun ca cele doud chei, publica si privatg,
pot fi aplicate in orice ordine (sistemul RSA nu face distinctie intre cheia
publica si cheia privata; orice cheie din perechea de chei poate fi folosita
fie ca cheie publicd, fie ca cheie privata).
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Definitie. O schema de criptare cu cheie publicd constd Tn trei
algoritmi (Figura 10.1):

1. Generatorul de chei, care returneaza i pereche cheie secreta-cheie
publica (SK, PK);

2. Algoritmul de criptare, care primeste la intrare un mesaj m din
multimea mesajelor posibile, o cheie publicd PK si returneaza
criptotextul c.

3. Algoritmul de decriptare, care ia ca intrare un text cifrat ¢ din
multimea textelor cifrate, o cheie secretd SK si returneaza un
mesaj m.

£
G

/,/ Ge:ne.rator\

de chei

PK ?SK

; N (@ m
99.{(" 1) d ()

Text clar Text cifrat Text elar

Figura 10.1. Schema unui algoritm cu cheie publica

v

Trebuie de mentionat aici unele conditii care trebuie respectate:

» Receptorul B poate usor sa genereze cheia publica PKg si cheia
privata SKg.

» Emitatorul A, stiind cheia publicd a lui B si mesajul clar m,
poate s& genereze textul cifrat corespunzator:

C =epy, (M).
» Receptorul B poate usor sa decripteze textul cifrat c:
m =dgg, (€) = dg, (epx, (M)).

» Un atacator care stie PKg nu poate s& determine cheia privata
SKG.

» Un atacator care stie cheia publica PKg si textul cifrat ¢ nu
poate sa determine mesajul original m.

» Are loc urméatoarea relatie (mentionatd mai sus):
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m=dgy_(ep, (M) =dp_ (Egk, (M)
La momentul actual cele mai cunoscute sisteme de criptare cu cheie
publlica sunt:

o Sistemul RSA: se bazeazd pe dificultatea descompunerii in
factori primi a numerelor mari (de sute de cifre). Este sistemul
cel mai larg utilizat in acest moment.

o Sistemul EI Gamal: se bazeaza pe dificultatea calculului
logaritmului discret intr-un corp finit.

o Sistemul Merkle-Hellman: primul sistem definit cu cheie
publicd, bazat pe problema {0, 1} a rucsacului, problema NP -
completa.

» Sistemul McEliece: este bazat pe teoria algebrica a codurilor,
decodificarea unui cod liniar fiind de asemenea o problema NP
- completa.

* Curbe eliptice: Sunt sisteme de criptare care Tsi desfdsara
calculele pe multimea punctelor unei curbe eliptice (in locul
unui inel finit Z,).

Atat conceptul criptdrii cu chei publice cat si primul algoritm publicat
care folosea chei publice a fost dezvoltat de W. Diffie si M. Hellman.
Algoritmul este numit Diffie-Hellman key exchange (1976) si este folosit
in numeroase produse comerciale. Acest algoritm nu se aplica la criptarea
mesajelor sau la crearea de semnaturi digitale. Scopul sau este distribuirea
cheilor, adica scopul este ca doi utilizatori s& poata schimba o cheie secretd
n sigurantd, deci algoritmul este limitat la schimbul cheilor secrete.

Algoritmul Diffie-Hellman este bazat pe problema complicata a
determindrii logaritmului discret. S& Tncercam o explicatie succintd acestei
notiuni.

Definitie: Fie G — un grup ciclic de ordinul n si a — elementul
generator al sau. Fie  — un element din G. Logaritmul discret  in baza q,
care se noteaza cu log, B, este unicul numar intreg a, 0 < a <|G —1|, astfel
ncét g = a®.

Pentru comoditate si exactitate vom considera G - un grup
multiplicativ Zp* de ordin p — 1, unde operatia este inmultirea modulo p.
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Exemplu. Fie p = 97. Atunci Zg, este un grup ciclic multiplicativ de
ordinul n = 96. Elementul generator al grupului Zg, este a = 5. Deoarece
5% =35 (mod 97), avem logs35 = 321n Zj,.

Unele proprietati ale logaritmilor discreti:

* log,(By)=(log, f +log, y)modn;
* log, B° =slog, Amodn.

Problema logaritmului discret (DLP — Discrete Logarithms Problem)

consta In urmatoarele:
fiind date un grup ciclic finit G = Z,, un generator a al lui G si un
element y din G, se cere sa se gaseasca un numar intreg a,
0<a<p-2, astfel incat y = a?(mod p).

Algoritmul Diffie-Hellman pentru schimbul de chei constda in
urmatoarele (Figura 10.2):

e Alice si Bob convin asupra unui numar mare prim p si a unui

generator .
» Alice alege (genereaza aleator) un numar secret a, si 1l trimite lui
Bob numarul A:
A= a?®(mod p).
» Bob alege (genereaza aleator) un numar secret b, si 1l trimite lui
Alice numarul B:
B = " (mod p).
+  Alice calculeazd B mod p = («” mod p) ® mod p) = k.
+ Bob calculeazd A° mod p = (« ® mod p)” mod p) = k.

Alice Baob
- ™ e ™
a,p,a b
A=a’(modp) — P, A —> B=al(modp)
k=B°modp |e— A - k=A’modp
N J \ J

Figura 10.2. Schema schimbului de chei Diffie-Hellman
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Cheia secreta stabilita de cei doi utilizatori Alice si Bob este k.
Mentiondm ca p si « nu este necesar de tinut in secret. Tn realizarile
practice ale Algoritmului Diffie-Hellman pentru a si b se utilizeaza chei de
ordinul 10* si p de ordinul 10°*®. Numérul o nu este neaparat mare si de
obicei are valori mai mici ca 10. Tinand cont de aceste marimi ale
parametrilor a, b si p putem afirma cu certitudine cd securitatea
algoritmului este una foarte mare, deoarece determinarea cheii secrete
cunoscand numai a, p, & mod p, «” mod p (fird a cunoaste a si b — ele
fiind mentinute in secret) folosind cel mai performant este o problema
extrem de complicata care nu poate fi rezolvata intr-un timp rezonabil.

Algoritmul Diffie-Hellman poate fi utilizat si pentru criptarea cu cheie
secretd. Tn acest caz schema este aceeasi ca si mai sus Tnsid cu unele
particularitdti. Alice nu transmite direct lui Bob valorile p, « si A insé le
public din timp, ele avand calitatea de cheie publicd. Bob la randul séu
efectueaza calculele sale, dupa care cifreazd mesajul cu un algoritm
simetric, folosind k Tn calitate de cheie, apoi transmite spre Alice textul
cifrat Tmpreuna cu valoarea lui B.

Exemplu de utilizare a schimbului de chei Diffie-Hellman:

» Alice si Bob convin asupra lui p =23 si = 5.

Alice alege aleatoriu a = 6 and si trimite lui Bob A = 5° mod 23=8.

+ Bob alege aleatoriu b = 15 si trimite lui Alice 5" mod 23 = 19.

+  Alice calculeaza 19° mod 23 = 2.

+ Bob calculeaza 8" mod 23 = 2.

» Alice si Bob au abtinut alesi rezultat, deci cheia secretd comuna
este k = 2.

In practica nsa algoritmul Diffie-Hellman nu este utilizat astfel.
Algoritmul cu chei publice care dominad este algoritmul RSA, deoarece
anume pentru RSA a fost creat un centru de cerificare. Tn plus algoritmul
Diffie-Hellman nu poate fi utilizat la semnarea certificatelor.

Un alt sistem de criptare cu cheie publica bazat pe problema
logaritmului discret este sistemul ElGamal, care contine Tn sine si
algoritmul de semndturd digitalda. Schema ElGamal se afla la baza
standardului de semnatura digitala in SUA (standardul DSA), precum si Tn
Rusia (FTOCT P 34.10-94).

Schema a fost propusa de catre Taher Elgamal in anul 1984. Elgamal a
elaborat una din versiunile algoritmului Diffie-Hellman. El a perfectionat
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algoritmul Diffie-Hellman si a obtinut doi algoritmi care sunt utilizafi
pentru criptare si pentru asigurarea autenticitatii. Spre deosebire de
algoritmul RSA, algoritmul ElGamal nu a fost brevetat si deci este o
alternativd mai putin costisitoare, deoarece nu este necesara achitarea unei
taxd pentru licentd. Se considera ca algoritmul EIGamal este acoperit de
brevetul Diffie-Hellman.

Algoritmul EIGamal consta Tn urmatoarele:

1. Generarea cheilor:
»  Se genereaza aleatoriu un numar prim p de n biti.
»  Se alege aleatoriu elementul primitiv a al campului Z,
» Sealege aleatoriu un numar intreg aincdt 1 <a< p-2.
» Secalculeazdy = o ® (mod p).
e Cheia publica este tripletul (p, «, y), cheia privata — numarul a.

2. Cifrarea mesajului m 1in sistemul ElGamal este de fapt o
modalitate de generare a cheii publice Diffie-Hellman:
» Se alege aleatoriu cheia de sesiune — un numar ntreg Kk,

l<ks<p-2

+ Secalculeaza A = ¢* (mod p) si B =y*-m (mod p).
» Textul cifrat este perechea de numere (A, B).
Este evident ca lungimea textului cifrat cu algoritmul EIGamal este
de doud ori mai mare decét lungimea textului clar m.

3. Descifrarea. Cunoscand cheia privatd a, textul clar m poate fi
calculat din textul cifrat (A, B) n felul urmator:
«  m=B-(A*) (mod p).
Aceasta este posibili deoarece
(A= ®mod p;
« B-(AY)'=(a"m)-a*=mmod p.
Tn scopuri practice pentru descifrare este mai convenabild formula
« m=B-(A*)'=B-A®"? (mod p).

Deoarece Tn schema ElGamal se introduce o marime aleatoare k acest
cifru poate fi considerat cifru polialfabetic. Alegerea aleatorie a lui k a
generat notiunea de schema probabilisticdA de cifrare. Caracterul
probabilistic cal cifrarii reprezinta o prioritate a cifrului EIGaml, deoarece
schemele probabilistice au o rezistenta mai mare decét alte scheme cu un
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proces determinist de cifrare. Dezavantajul schemei EIGamal 1l reprezinta
dublarea lungimii textului cifrat Tn raport cu textul clar. Pentru schemele
probabilistice de cifrare mesajul m si cheia nu determina univoc textul
cifrat. Tn schema ElGamal este necesar de a alege valori diferite ale
marimii aleatoare k pentru cifrarea a doua mesaje diferite m si m’. Daca
am folosi aceleasi valori ale lui k pentru textele cifrate (A, B) si (A', BY)

atunci din relatia BB') ™t =mm’) ™!, se poate usor de calculat m’
daca cunoastem m.

Exemplu de utilizare a algoritmului EIGamal, textul clar este m = 65, pe
care Alice trebuie sa-I trimita cifrat lui Bob.
Algoritmul EIGamal va consta in urmatoarele:

1. Generarea cheilor:

Se alege aleatoriu numarul prim p = 281.

Se alege aleatoriu elementul primitiv a = 3 al cdmpului Z,g;
Se alege aleatoriu un numar intreg a = 57 incat 1<a< 279.
Se calculeaza y = «® (mod p) = 3°'mod 281= 258.

Cheia publica este tripletul (p, a, y) = (281, 3, 258).

cheia privatd este numarul a = 57.

1. Cifrarea;

Alice alege aleatoriu cheia de sesiune k = 49 — un numar
intreg, 1 < k < 279.

Ea calculeaza

A = o (mod p) = 3* mod 281= 146 si

B = y*m (mod p) = (3*B5) mod 281= (15285) mod 281 = 45.
Textul cifrat este perechea de numere (A, B) = (146, 45).

Alice transmite lui Bob textul cifrat (146, 45).

2. Descifrarea. Bob, fiind titularul cheii secrete a = 57, primeste textul
cifrat (146, 45) de la Alice. Pentru descifrarea acestui mesaj el
procedeaza in felul urmator:

m = B- (A% (mod p) = 45- (146 °") *(mod 281).
Pentru aceasta Bob poate calcula mai intai 146°’mod 281=152.
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« Apoi calculeaza 152 ™ mod 281 = 220 (pentru aceasta poate
aplica algoritmul Euclid Extins).
» Calculeaza textul clar
m = (45[220) mod 281 = 9900 mod 281 = 65.
» Textul clar putea fi calculat si fara a aplica calculul inversului
— aplicand formula m = B-A® ™ (mod p):
m = 450146“%* -°) (mod 281) = 45[146%* (mod 281) =
= 45220 (mod 281) = 9900 (mod 281) = 65.

Un alt algoritm clasat printre primii algoritmi cu cheie publica este
Algoritmul Merkle-Hellman. Ralph Merkle si Martin Hellman au dezvoltat
un algoritm de criptare bazat pe problema rucsacului, o problemd NP-
completa, care a fost publicat in anul 1978. Problema rucsacului contine o
multime de Tntregi pozitivi $i 0 suma tintd, si constd in gasirea unei
submultimi de Tntregi a caror suma coincide cu suma tinta.

Ideea pe care se bazeaza schema rucsacului Merkle-Hellman este
codificarea unui mesaj binar ca o solutie la o problema a rucsacului,
reducdnd mesajul in text cifrat la suma tintd obtinutd prin adunarea
termenilor corespunzatori valorilor de 1 din sirul binar.

Un rucsac este reprezentat ca un vector de numere Tntregi Tn care
ordinea termenilor este foarte importanta. Exista doua tipuri de rucsacuri:
unul simplu, pentru care exista un algoritm rapid (in timp liniar) si unul
complicat, obtinut din cel simplu prin modificarea elementelor sale.
Modificarea este astfel proiectata incat o solutie cu elementele oricarui
rucsac este de asemenea solutie pentru celalalt. Aceastd modificare se
numeste trapd, permitand utilizatorilor legitimi sa rezolve problema
simplu. Deci, problema generala este NP-completd, dar exista o versiune
restransa care are o solutie foarte rapida.

Algoritmul Tncepe cu o multime de intregi in care fiecare element este
mai mare decat suma predecesorilor sai. Sa presupunem ca avem un sir in
care fiecare element a, este mai mare decat a;+a,+...+a,;. Dacd o suma
este Tntre ay Si ax+1, trebuie sa-1 contind pe ay, deoarece nici o combinatie de
termeni ay, ay, ..., a1 NU pot produce un total mai mare decét a,. Analog,
daca o suma este mai mica decat ay, evident nu 1l va contine ca termen pe
k.

Modificarea algoritmului schimba elementele multimii din problema
simpla a rucsacului, prin alterarea acestei proprietdti de ordonare
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crescatoare Tntr-un fel care pastreaza solutia. Modificarea se realizeaza prin
fnmultire cu o constantda modulo n.

Problema rucsacului presupune un sir ay, ay, ..., a, de intregi i 0 suma
tintd T. Problema este de a gasi un vector de valori 0 si 1 astfel incat suma
intregilor asociati cu 1 s& dea T. Deci, dandu-se S=[a;, ay, ..., &), $i T, sa se
gaseasca un vector V cu valori 0 si 1 astfel Tncat:

n

Zai o, =T.
£

Rezolvarea se face considerand fiecare Intreg din S ca participand la T
si reducénd problema corespunzator. Cand o solutie nu produce suma tinta,
se elimind ntregul ales initial si se continua cu urmatorul. Acest back-
traking deterioreaza viteza solutiei.

Sa presupunem problema rucsacului cu o restrictie suplimentara:
intregii din S formeazad un sir supercrescator, adicd unul Tn care fiecare
intreg este strict mai mare decat suma predecesorilor sdi. Atunci, orice

intreg a satisface relatia
k-1

a, > Zaj :
J:

Solutia rucsacului supercrescator (numit si rucsacul simplu) este usor
de gasit. Se incepe cu T, care se compara cu cel mai mare intreg din S.
Daca acesta este mai mare decat T, nu este termen al sumei, deci valoarea
corespunzatoare din V este 0. Daca acest cel mai mare intreg din S este mai
mic sau egal cu T, el este termen al sumei, deci valoarea corespunzatoare
din V este 1. Reluam algoritmul pentru T din care scadem sau nu termenul
analizat (conform cu valoarea din V) si pentru intregii ramasi.

Tehnica de criptare Merkle-Hellman este un sistem de criptare cu cheie
publica. Fiecare utilizator are o cheie publica, care poate fi distribuita
oricui si o cheie privatd, care se pastreazd secretd. Cheia publicd este
multimea Tintregilor din problema rucsacului (nu unul supercrescétor);
cheia privata este rucsacul supercrescator corespondent. Contributia lui
Merkle si Hellman a fost sa proiecteze o tehnica de conversie a rucsacului
supercrescator ntr-unul normal, prin schimbarea numerelor de 0 maniera
reversibila.
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Tema 11. Sisteme asimetrice bazate pe curbe eliptice

In categoria sistemelor de criptare ale mileniului Il pot fi cu
certitudine introduse sistemele bazate pe curbe eliptice. Aceste sisteme de
criptare ne permit sa realizam algoritmul de criptare asimetrica, protocolul
de generare cheii secrete partajabile pentru criptarea simetricd, precum si
algoritmi de semndturd digitald. Aceste sisteme de criptare au o
productivitate mai Tnalta si permit utilizarea cheilor substantial mai mici ca
madrime pastrand nivelul necesar de securitate.

Pentru diverse implementéri se utilizeaza curbe eliptice de doua tipuri:

* curba eliptica peste un camp finit F,, unde p este un
numar prim, p > 3;
+ curbd elipticd peste un camp finit F,".

Curbele eliptice sunt un domeniu al matematicii cu o istorie ce se
intinde pe parcursul a peste un secol. Utilizarea curbelor eliptice n
criptografie a fost propusa pentru prima oard in 1985 de Victor Miller,
cercetator de la IBM si, independent, de Neal Kobitz, profesor la
Universitatea din Washington. ldeea de baza era folosirea grupului

punctelor de pe o curba elipticd in locul grupului Z; din sistemele

criptografice existente. La momentul descoperirii lor, sistemele bazate pe
curbe eliptice au fost considerate nepractice. De atunci insa s-a Intreprins
asupra lor o cercetare aprofundata si intensa. Datoritd perioadei de studiu
de peste 20 de ani a proprietatilor criptosistemelor bazate pe curbe eliptice,
se poate considera ca acestea sunt suficient de bine cunoscute.

Tnca de la acestor sisteme de criptare au existat discutii extinse si au
fost publicate numeroase carti si articole asupra securitatii si eficientei lor.
Anii ’90 au fost Tnsa extrem de importanti pentru acest tip de criptosisteme,
deoarece acestea au Tnceput sa cunoasca acceptarea comerciald odata cu
standardizarea unor algoritmi si protocoale bazate pe curbe eliptice.
Eficienta curbelor eliptice tine de un avantaj important pe care il au aceste
obiecte matematice in fata altor criptosisteme. Avantajul constd in
inexistenta sau mai bine spus, nu se cunoaste un algoritm cu timp
subexponential care sd gaseasca logaritmi discreti pentru grupurile
generate de o curba eliptica. Tn plus, un alt avantaj ar fi acela ca utilizarea
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unei astfel de structuri care este mai mica decét altele, in ceea ce priveste
numarul de elemente, conduce la pastrarea aceluiasi nivel de securitate cu
dimensiuni ale cheilor mai mici decat in cazul altor criptosisteme.
Dimensiunile reduse ale cheilor si ale reprezentarilor elementelor conduc
implicit la utilizarea a mai putine resurse pentru criptarea datelor si
reducerea I&timii de bandad necesare transmiterii textelor criptate. Este
evident ca astfel de proprietati fac din curbele eliptice si criptosistemele
bazate pe aceste obiecte matematice solutii ideale de securitate a datelor
pentru mediile Tn care puterea de procesare si conexiunea la retea sunt
limitate. Printre aceste medii se pot enumera: telefoanele mobile, PDA-uri,
smart-carduri, carduri pc, etc.

Tn ultimii ani, curbele eliptice au fost folosite pentru conceperea unor
algoritmi eficienti de factorizare a Tintregilor si pentru demonstrarea
primalitdtii. Ele au fost utilizate Tn construirea criptosistemelor cu chei
publice, Tn construirea generatoarelor de biti pseudoaleatoare si a
permutdrilor neinversabile. Curbele eliptice si-au gasit aplicabilitate si in
teoria codurilor, unde au fost intrebuintate pentru obtinerea unor coduri
corectoare de erori foarte bune. Curbele eliptice au jucat un rol important si
in recenta demonstratie a Ultimei Teoreme a lui Fermat. Folosirea
sistemelor de criptare bazate pe curbe eliptice permite cresterea securitatii,
scdazand Tn acelasi timp overhead-ul (supraincarcarea) si timpul de latenta.

Securitatea criptosistemelor bazate pe curbe eliptice consta n
dificultatea calculului logaritmilor n campuri discrete (problema
logaritmilor discreti): date fiind A (un element dintr-un camp finit) si A%,
este practic imposibil sa se calculeze x, atunci cand elementele sunt
suficient de mari. Si alte sisteme criptografice se bazeaza pe problema
logaritmilor discreti in Z*p: ElGamal, algoritmul de semnatura Schnorr,
algoritmul de semndtura Nyberg-Rueppel, DSA. Tn mod clasic, aceste
sisteme au fost definite in grupul multiplicativ Z*p. Ele pot fi Tnsa definite
la fel de bine Tn orice alt grup finit, cum ar fi grupul punctelor de pe o
curba eliptica.

Serviciile de securitate oferite de criptosistemele bazate pe curbe
eliptice sunt:

» autentificarea entitatilor
« confidentialitatea
e integritatea datelor
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* ne-repudierea
» schimbul de chei autentificat.

Curbele eliptice sunt benefice n aplicatii in care :

e puterea de calcul este limitatd (cartele inteligente,
dispozitive fara fir, placi PC);

e spatiul pe circuit integrat este limitat (cartele inteligente,
dispozitive fara fir, placi PC);

» este necesara viteza mare de calcul;

» se foloseste intens semnarea si verificarea semnaturii;

* mesajele semnate trebuie memorate sau transmise;

e latimea de banda este limitatd (comunicatii mobile,
anumite retele de calculatoare).

Aplicatii de genul transferurilor bancare sau transmisiile de date prin
retele radio (fara fir), care necesita folosirea intensiva a semnarii digitale,
autentificarii, viteza ridicata si largime de banda limitatd, vor beneficia din
plin de avantajele oferite de implementérile bazate pe conceptul curbelor
eliptice. Sistemele bazate pe curbe eliptice se pot implementa mult mai
usor si eficient atat in hardware céat si in software. Implementarile existente
la momentul actual indica faptul ca aceste sisteme sunt pe departe mai
eficiente decét orice alt sistem cu chei publice. Un cip construit de
Certicom Corporation pentru realizarea operatiilor pe o curba eliptica peste
campul F,. are o frecventa de ceas de 40MHz si poate efectua

aproximativ 40000 de operatii pe secunda. Cipul are doar 12000 de porti si
este de 10 ori mai rapid decat DSA sau RSA pe 1024 de biti.

Definitie: Fie p (p >3) un numar prim. Curba eliptica y2 =X

peste Z, consta din multimea solutiilor (x, y) 0 Z, % Z, ecuatiei

y2 =x3 +ax+b (mod p),

unde a, b [0 Z, sunt constante astfel incat 4a+ 27b*# 0 (mod p) si dintr-un
punct O numit ,,punct la infinit”.

O curba elipticd E se poate structura ca un grup abelian finit. Legea de
compozitie (notatd aditiv) este definita astfel:

Fie P! Q 0 E! P= (Xll yl)! Q = (XZ ' y2)
Dacd X, = Xq, Vo= — Yy, atunci P + Q = O; altfel, P + Q = (X3, Ya),
unde X3 =A%— Xy — Xa, Y3 =A(X1— X) — Y4, iar

3 rax+b
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0y, =Y,
X, = X
=0
Bx2 +a
H 2y,
Se mai defineste P+O = O +P =P, [1PO E. Elementul neutru este O.

dacaP#QsauP=Q.

Operatii cu punctele de pe curbele eliptice

Adunarea punctelor de pe curbele eliptice poate fi explicatd cel mai
simplu prin prisma reprezentarilor geometrice. Operatia de adunare pe o
curba eliptica este corespondenta operatiei de Tnmultire in sistemele cu
chei publice obisnuite iar adunarea multipld este corespondenta
exponentierii modulare din acestea.

Sa examinam reprezentarea curbei din Figura 11.1. Adunarea
punctelor P(xy, yi1) si Q(X,, Yy,) este echivalentd cu gasirea punctului
R(xs, Y3) prin trasarea unei drepte intre punctele P si Q care intersecteaza
curba intr-un al treilea punct. Acest punct este inversul punctului R, iar R
va fi punctul de reflexie al acestui punct. Mai exact vom trasa o
perpendiculara din punctul ,—R” pe axa OX care va intersecta curba n
punctul R.

Figura 11.1. Adunarea punctelor de pe curba eliptica
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O altd operatie posibilda cu punctele unei curbe este dublarea unui
punct. Dublul unui punct se obtine aseméanator, cu diferenta c& de aceasta
datd trasam o dreapta tangenta la punctul P(x,, y;). Conform Figurii 11.2 se
obtine la fel ca la adunare inversul punctului R, din care vom obtine R. Din
punct de vedere algebric pentru a putea folosi aceste elemente pentru a
defini un criptosistem bazat pe operatii cu puncte de pe curbe eliptice,
avem nevoie sa definim o structurd algebrica. Cea mai simpla structura
care permite acest lucru este grupul.

Fie E o curba eliptica peste F, sau peste Fon si doud puncte P si Q de

pe curba eliptica E. Multimea punctelor de pe curba E, notata cu E(F,) are
structura de grup impreuna cu adunarea punctelor.

1. Exista element neutru: Daca P este punctul la infinit notat cu
oo, atunci definim punctul —P ca fiind c. Pentru orice alt punct
Q definim Q + 0= Q.

2. Existd element invers: Tn F, definim punctul invers al lui
P(x, y) ca fiind —P(x,~y). Daca exista un punct Q = —P, atunci
Q + P =0,

3. Operatia de adunare: O dreapta care intersecteaza curba
elipticd in doud puncte P si Q va intersecta curba si intr-un al
treilea punct. Definim P + Q = -R, —-R(x3, ys) vor fi
coordonatele celui de-al treilea punct de intersectie al dreptei
cu curba eliptica E.

4. Dublarea punctelor: O dreaptd d tangentd la curba eliptica E
va intersecta curba elipticd Tn punctul -R(Xs, y3). Definim
dublarea punctului P prin 2P = -R

Din descrierea de mai sus pot fi calculate formule exacte pentru
adunarea si dublarea punctelor in functie de coordonatele punctelor si de
tipurile de curbe prezentate mai sus, rezultate prin schimbarile acceptabile
de variabile. Desi regulile de calcul in grupul punctelor unei curbe eliptice
par destul de complicate, aritmetica acestora poate fi implementatd extrem
de eficient, calculele Tn acest grup fiind realizate mult mai rapid decét cele
din grupul Z,,
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\ 4
Figura 11.2. Adunarea punctelor de pe curba eliptica

Exemplu:
Fie curba eliptica E: y*=x*+x+6 pe Zj. Calculdm mai intai

punctele lui E: pentru orice x[0Zy,, se calculeaza z = x* + x +6 mod11. Se

testeaza daca z este un rest patratic (pentru un x dat) folosind criteriul lui

Euler. Aplicand formula de calcul a radacinilor patrate a unui rest patratic
11+1

modulo p se obtine: +z 4 modll=+z>modll. Calculele sunt
reprezentate in Tabelul 11.1.

Deci curba eliptica E admite 13 puncte. Ordinul grupului este prim,
deci grupul este ciclic. Presupunem ca se ia a =(2, 7) generator al grupului.
Se pot atunci calcula multiplii lui a (care sunt puteri ale lui a deoarece
grupul este aditiv). Pentru a calcula 2a =(2, 7) + (2, 7) se calculeaza mai
ntai A=(3%2%+1)(2x7)* mod 11 = 2x3 mod 11 = 2x4 mod 11 = 8. Atunci
avem x*=82— 2 — 2 mod 11= 5 si y* = 8(2-5) -7 mod 11= 2.

Observam cd a ales mai sus este cu adevarat un generator al grupului.

Sa analizdm in continuare un exemplu de criptare ElI Gamal pe curba
eliptica din exemplul anterior:

Fie a = (2, 7) si exponentul secret da = 7. Avem B = 7a = (7, 2).
Criptarea textului clar x cu cheia k se face in modul urmator:
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ex(x, k) = (ka, x+Bk) = (k (2, 7), x +k (7, 2)), unde 0 < k < 12 si xLJE

Operatia de decriptare se desfasoara astfel:

dk(Y1, Y2) = Y2=7Y1.

Sa presupunem ca utilizatorul A vrea sa cifreze mesajul x = (10, 9)
(care este un punct de pe E) spre a-l trimite utilizatorului B. Pentru aceasta
el alege valoarea aleatoare k =3 si calculeaza:

y1=3(2,7) = (83)
Si
y» = (10, 9) + 3(7, 2) = (10, 9)+(3, 5) = (10, 2)

Deci textul cifrat este y = ((8, 3), (10, 2)).

La receptie, utilizatorul B descifreaza mesajul Tn urmatorul mod:

x = (10, 2) - 7(8, 3) = (10, 2) — (3, 5) = (10, 2) + (3, 6) = (10, 9)
rezultdnd sensul descifrat al mesajului.

este rest
X | X*+x+6 mod11l patratic y
modulo 11 ?

0 6 Nu

1 8 Nu

2 5 Da 4,7
3 3 Da 5,6
4 8 Nu

5 4 Da 2,9
6 8 Nu

7 4 Da 2,9
8 9 Da 3,8
9 7 Nu

10 4 Da 2,9

Tabelul 11.1. Calculul punctelor curbei eliptice E
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Tema 12. Sistemul de criptare RSA

Un alt criptosistem bazat pe o problema dificila este Algoritmul RSA,
numit astfel dupd inventatorii sai, Rivest, Shamir si Adelman. A fost
publicat in 1978 si rdméne un algoritm foarte folosit si astazi, in ciuda
eforturilor criptanalistilor de a-l sparge.

Algoritmul de criptare RSA incorporeaza rezultate din teoria
numerelor, combinate cu dificultatea determinarii factorilor primi pentru
un numar tintd. Ca in cazul algoritmului Merkle-Hellman si algoritmul
RSA opereaza cu aritmetica modulo n. Un bloc in text clar este tratat ca un
intreg, iar pentru criptare si decriptare se folosesc doua chei, e si d, care
sunt interschimbabile. Blocul de text clar P este criptat ca P°modn.
Deoarece exponentierea este modulo n, este foarte dificil sa se factorizeze
P® pentru a descoperi textul original. Pentru aceasta, cheia de decriptare d
este astfel aleasa Tncét

(P%* =P mod n.

Astfel P este regasit fard a fi necesara descompunerea in factori primi a
lui P°.

Problema pe care se bazeaz& algoritmul de criptare este cea a
factorizarii numerelor mari. Problema factorizarii nu se cunoaste a fi
NP-completa; cel mai rapid algoritm cunoscut este exponential Tn timp.

Cu algoritmul RSA mesajul n text clar p este criptat prin intermediul
cheii de criptare e obtindndi-se mesajul in text cifrat c:

c=p°mod n.
Mesajul in text clar este regasit cu ajutorul cheii de decriptare d:
p=c’mod n.

Din cauza simetriei din aritmetica modulard, criptarea si decriptarea
sunt mutual inverse si comutative:

p =cmod n = (p°) mod n = (p%)° mod n.

Cheia de criptare consta in perechea de ntregi (e, n), iar cheia de
decriptare este (d, n). Punctul de plecare Tn gasirea cheilor pentru acest
algoritm este selectarea unei valori pentru n. Valoarea lui n trebuie sa fie
suficient de mare, datd de un produs a doua numere prime p si g. Atat p cat
si g trebuie sa fie ele insele suficient de mari. Tn mod obisnuit, p si g au
aproximativ 100 de cifre fiecare, astfel incat n are aproximativ 200 de
cifre. Aceasta lungime inhiba incercarea de a factoriza pe n, pentru a afla
pe p si pe g.
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Tn continuare, se alege un intreg e relativ mare, astfel incat e este
relativ prim cu (p-1)-(g-1). Satisfacerea acestei conditii se face alegandu-I
pe e ca un numar prim mai mare decét p—1 si g-1. In final, se alege d astfel
incét:

e-d=1mod (p-1): (g-1).
Functia lui Euler ¢ (n) este numarul intregilor pozitivi mai mici decét n
care sunt relativ primi cu n. Daca p este prim, atunci:
¢ (p) = p-1.
Dacd n = p - g, unde p si g sunt ambele prime, atunci
o(M=0¢() ¢(@=(p-1)- (1)
Identitatea Euler-Fermat afirma ca
x?™=1modn
pentru orice intreg x, dacd n si x sunt reciproc prime.

Sa presupunem ca mesajul Tn text clar p este criptat cu algoritmul RSA,
astfel Tncat e(p)=p°. Trebuie sd fim siguri cd putem decripta mesajul.
Valoarea e este astfel aleasa incét inversa sa d sa poata fi gasitd usor.
Deoarece e si d sunt inverse modulo ¢ (n),

e-d=1mode(n) sau e-d=k-p(n)+1
pentru anumiti intregi k.

La implementarea practicd a algoritmului, utilizatorul algoritmului
RSA alege numerele prime p si g, din care se obtine n = p-q. Apoi alege e,
relativ prim la (p-1)-(g-1), de obicei un numar prim mai mare decét p-1 si
decat g—1. Tn final, d se calculeaza ca inversul lui e mod ¢(n).

Utilizatorul distribuie e si n, si pastreaza cheia d secretd; p, q si ¢ (n)
pot fi ignorate, dar nu facute publice. Chiar daca se stie cd n este produsul
a doud numere prime, datoritd marimii sale — peste 200 de cifre, nu va fi
posibil sa se determine factorii p si g, si nici cheia privata, d din e. De
asemenea, verificarea ca p si g sunt prime, presupune luarea in considerare
a 10> factori.

La momentul actual in RSA se utilizeaza numere prime gasite prin
intermediul algoritmilor probabilistici, cel mai performant fiind testul
Miller-Rabin. El este considerat suficient de bun pentru generarea
numerelor prime aplicate in criptografie. Daca insa acest test ar genera la
un moment dat un numar compus, urmarile vor fi imprevizibile pentru
utilizatorii algoritmului RSA cu cheile respective.
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algoritmului RSA: atacul in forta, atacul bazat pe metode matematice
(incercarea factorizarii produsului a doua numere prime mari) si atacul
temporal. Analiza acestor atacuri duce la concluzia cd nici unul nu are sorti
de izbanda. Tn pofida unor intense cercetdri, au fost identificate doar
probleme minore Tn comparatie cu cele din cazul algoritmului rucsacului a
lui Merkle si Hellman.

Asadar algoritmul RSA consta din urmatorii 3 algoritmi: generatorul
de chei, algoritmul de criptare si algoritmul de decriptare.

Generatorul de chei.

1. Genereaza doua numere prime mari p Si Q;

2. Calculeaza n = pq si indicatorul Euler (n) = (p — 1)(q - 1);

3. Alege aleator un numar e (1<e<@(n)) astfel ca cmmdc(e, @(n)) = 1;

4. Calculeaza d = e’ mod ¢(n) (adicid d Ce = 1 mod @(n)) folosind
algoritmul extins al lui Euclid;

5. Face public n si e, adica cheia publicad este (e, n) iar cea privata
este (d, n).

Algoritmul de criptare.

Fie m — mesajul in clar dat sub forma unui numar natural mai mic
decat n (m poate fi reprezentarea zecimala conform tabelului ASCII a
caracterului ce trebuie criptat). Atunci textul cifrat, notat cu c, este

c=m°modn.
Algoritmul de decriptare.
Fie ¢ — textul cifrat primit. Atunci textul clar m, este
m =c® modn.

Pentru calcularea inversului d al uni numar intreg e n clasele de resturi
modulo n putem aplica algoritmul Euclid extins, care poate fi implementat
cu ajutorul Tabelului 12.1. In acest tabel avem:

x=Ly,=0,r=nx,=0,y,=1Lr,=¢€

-0
g = gﬂg =23 ...,
o O
unde [X] reprezintd partea intreagd a numarului x. Pentru i=34,5..
avem:
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L=r_modr_,,
Xi =X ~ 0 B,
Yi = Vi =G Wi -
Procesul continuad pand cand obtinem r =1. In acest caz (la iteratia k)
etmodn = Yk. In cazul in care y, < 0 se aduna n.

Pentru calcularea rapidd a lui a®modn se poate aplica urmatoarea

metoda:

1. se determina reprezentarea binard a lui a;

2. fiecarei unitdti din aceastd reprezentare binard 1i corespund
operatiille de ridicare la patrat si  Tnmultirea cu baza
((x*modn) &)modn, iar pentru fiecare 0 — numai Tnmultirea cu
baza (x[&)modn; prima unitate din aceastd reprezentare nu o
ludm Tn consideratie (pe primul loc numaidecét se afla 1).

i X y r q
1 1 0 n
7, O
2 0 1 e 0, =30
>0
O, C
3| X =X =G By | Yi = Vi, G iy | =1,mod 1y | 03 = F5C
s C
_ _ _Lh,C
K X = Xg—2 = Ok-1 B | Vi = V-2 ~ k1 Bk 1 O« =0 C
Ok C

Tabelul 12.1. Schema algoritmului Euclid extins

Sa analizdm un exemplu al algoritmului RSA. Din start trebuie de
mentionat ca acest exemplu este unul pur instructiv, el neavand nici un
grad de securitate.

Exemplu. Bob trebuie s& genereze o pereche de chei pentru algoritmul
RSA si sa-i transmita lui Alice cheia sa publica. Alice va cripta cu aceasta
cheie mesajul ,,A” si va trimite lui Bob textul cifrat, care, folosind cheia sa
privatd, trebuie sa-1 decripteze.

110



Pentru generarea cheilor Bob alege 2 numere prime:

p=3lsi g=23.
Calculeaza produsul

n=31-23=713.
Apoi calculeaza indicatorul Euler

o(n) = (p - 1)Tq - 1) = 30- 22 = 660.

Tn continuare Bob alege aleator un numar e (1 < e < @(n)) astfel ca
cmmdc(e, @(n)) =1, adica 1 < e <660 si cmmdc(e, 660) = 1. Fie ca alege

e =223
Calculeazd d = 223" mod 660 aplicand algoritmul Euclid extins (Tabelul
12.2).

i X y r q

1 1 0 660
2 0 1 223 2
3 1 -2 214 1
-1 3 9 23
K 24 71 7 1
-25 74 2 3
99 -293 1 2

Stop!

Tabelul 12.2. Schema algoritmului Euclid extins pentru d = 223" mod 660

Asadar,

d = 223" mod 660 = —293 mod 660 = —293 + 660 = 367
Deci cheia privata a lui Bob este (367, 713).
Ceia sa publica (223, 713) — Bob o transmite lui Alice.

Alice trebuie sa trimita mesajul ,,A” lui Bob cifrand-ul cu algoritmul
RSA. Conform tabelului ASCII valoarea zecimala a lui ,,A” este 65. Deci
m = 65. Pentru aceasta Alice calculeaza

¢ = 65 mod 713.
Reprezentarea binard al exponentului 223 este:

22310 =11011111,.
Asadar,
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6522 mod 713 = (((((((((((((65° mod 713) B5mod n)? mod n)? mod n) L
[B5modn)? mod n) [65modn)> modn) O

[B5modn)? mod n) 5 mod n)? mod n) (B5modn).
Efectuand consecutive calculele se obtine

65°** mod 713 = 396.
Alice trimite lui Bob textul cifrat
c =396.
Bob aplica aceeasi metoda si calculeaza
m =c® modn =396 =65,
adica conform tabelului ASCII - litera ,,A”.

Dacd numdrul n este insuficient de mare, atunci algoritmul poate fi
spat. In cazul nostru n = 713. Acest numar poate fi foarte simplu factorizat:
n=713=231-23.

Rauvoitorul cunoaste cheia publica, deci stie cd e = 223 si la fel ca Bob
calculeaza d si obtine cheia lui privata. Algoritmul este spart.

Tn conformitate cu recomandarile unor specialisti din domeniu
lungimea cheii RSA trebuie sa fie in concordanta cu Tabelul 12.3.

Durata de viatd a | Lungimea cheii
datelor RSA
pana in 2010 1024 biti
pana in 2030 2048 biti
incepéand cu .
2031 3072 biti

Tabelul 12.3. Recomandari referitoare la lungimea cheii RSA
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Tema 13. Functiile HASH criptografice

Unul dintre instrumentele importante ale criptografiei moderne sunt
functiile HASH. Aceste functii efectueaza transformari asupra unei intrari
de o lungime arbitrard generdnd o iesire de lungime fixa care este o
imagine a intrarii. Valoarea ,imaginii” returnate se numeste valoare
HASH. Aceste functii se mai numesc si functii ,,message digest”, deoarece
din valoarea HASH este imposibil de reconstruit intrarea din care s-a facut
imaginea. Exista multe functii care pot transforma intrarea de lungime
arbitrard in o iesire de lungime fixd, Tnsa functiile care prezintd interes din
punct de vedere criptografic sunt functiile hash de sens unic (one-way
hash functions). Ecuatia generala care descrie functiile hash este

h = H(m),
unde m intrarea, H este functia si h — valoarea hash.
Caracteristicile speciale ale functiilor de sens unic sunt urméatoarele:

0 Pentru orice intrare M este usor de calculat h.

0 Avand h este dificil de calculat M astfel incat se fie
satisfacuta relatia h = H(m).

0 Pentru un M dat este dificil de gasit M; astfel Tncat
H(M) = H(M,).

Aceste proprietati ale functiilor hash de sens unic folosite n
criptografie sunt extrem de importante deoarece dacd un atacator ar putea
gasi cu usurintd o valoare de intrare m; care produce acelasi rezultat cu m
atunci dacd cineva semneaza m, atacatorul ar putea afirma ca a fost semnat
m,. O cerinta aditionald pentru aceste functii este ca pentru ele sa fie dificil
de gasit doud mesaje aleatoare care s aiba acelasi imagine, altfel spus:

0 Este dificil de gdsit mesajele aleatoare m si m; astfel Tncat
H(m) = H(m,).

Un posibil atac, dacd ultima cerintd nu este indeplinitd, ar fi atacul
numit ,atacul zilei de nastere” (birthday atack). Acest tip de atac si-a
primit numele de la paradoxul zilelor de nastere. Tn mod surprinzator, se
poate dovedi matematic cd probabilitatea ca in orice grup de 23 de
persoane doi sau mai multi indivizi sa aiba acelasi zi de nastere este mai

.1
mare decat —.

N
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Atacul descris de cétre criptologul Bruce Schneier presupune folosirea
unei functii hash care produce un rezultat de 64 biti. Pasii care trebuie
parcursi pentru ca Bob sa obtind o semnatura de la Alice pe un document
care n-ar fi semnat, in conditii normale, niciodatd de Alice:

1.

Bob pregateste doud versiuni ale documentului, una care este in
ordine si va fi semnat de Alice, si una care contine informatii false
care nu ar fi semnate de Alice.

Bob face schimbari subtile pe fiecare document (de ex. inserare de
spatii etc.), obtinand 2% variante ale documentelor.

Bob calculeaz& valorile Hash a fiecérei variante ale celor doud
documente, si gaseste cate una din fiecare grup care produc
aceleasi valori HASH.

Bob trimite varianta modificatda a documentului pe care Alice este
dispusa sa semneze, folosind un protocol unde se semneaza numai
valoarea HASH.

Acuma Bob poate sustine ca documentul pereche cu informatiile
false a fost semnatd de Alice.

Nu este usor de gasit o functie care satisface toate cerintele de mai sus,
totusi exista destul de multe, mai mult sau mai putin sigure, functii HASH
folosite in criptografie. Vom oferi o descriere a celor mai cunoscute dintre
aceste functii.

MD5 (MD provine din Message Digest) este o functie hash de sens
unic, proiectat de Ron Rivest (unul dintre autorii algoritmului RSA).
Algoritmul produce un hash, sau altfel zis imagine de 128 biti a mesajului
de intrare.

Principiile dupé care s-a realizat algoritmul sunt urméatoarele:

0 Securitate. Este imposibil de gasit douda mesaje care au
aceiasi imagine, presupunand ca nu exista altda metoda de
criptanaliza decét cea a fortei brute.

O Securitate directd. Securitatea nu se bazeazda pe
presupuneri, cum ar fi de exemplu dificultatea de a
factoriza numere mari in cazul RSA.

0 Viteza. Algoritmul trebuie s& fie potrivit pentru
implementari rapide de software, bazandu-se pe manipulatii
de bit cu operanzi de 32 biti.
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o Simplicitate si compactitate. Algoritmul trebuie sa fie cat se
poate de simplu, fara structuri mari de date sau un program
complicat.

0 Favorizare de arhitecturi Little-Endian. Algoritmul este
optimizat pentru arhitecturi de microprocesoare (mai ales
Intel). Calculatoarele mai performante fac transformarile
necesare.

Prima variantd a algoritmului a fost MD4, dar acesta dupd ce a fost
introdus a fost criptanalizat cu succes 1n parti, ce I-a indemnat pe autor
s&-si Imbunatdteasca codul. Astfel a fost conceput MD5, ca variantda MD4
Tmbunatatita.

Descrierea algoritmului MD5. Dupa niste procesari initiale MD5
proceseaza textul de intrare Tn blocuri de 512 de biti, care sunt mai departe
separati in 16 sub-blocuri de 32 biti fiecare. Algoritmul produce un set de 4
blocuri de 32 biti, care concatenate dau iesirea de 128 bit.

Mesajul este marit pentru a fi multiplul lui 512. Acest procedeu se
realizeaza prin adaugarea unui bit de 1 la sfarsitul mesajului si atatea
zerouri céti sunt necesari ca mesajul original s& aiba o lungime cu 64 de
biti mai scurtd decat un multiplu al lui 512. O reprezentare pe 64 de biti
este apoi addugatd la sfarsitul mesajului. Acest procedeu asigura ca
complementarea sa arate diferit pentru mesajele diferite.

La Tnceput sunt initializate patru variabile, numite variabile de
legatura:

A = 0x01234567
B = 0x89abcdef
C = Oxfedcba98
D = 0x76543210

Apoi incepe ciclul principal al algoritmului, care este repetat in functie de
numarul de blocuri de 512 din mesajul de intrare. Cele patru variabile sunt
copiate Tn alte variabile, anume: Aina, Bin b, Cinciar D ind.

Ciclul principal are patru runde asemanatoare. Fiecare runda foloseste
o operatie diferita de 16 ori. Fiecare operatie aplicd o functie ne-liniara pe
trei din variabilele a,b,c,d, addugand rezultatul la al patrulea variabila, la
un sub-bloc a textului de intrare si 0 constanta. Apoi roteste rezultatul
obtinut la dreapta cu un numar variabil de biti si adauga rezultatul la unul
dintre variabilele a,b,c, sau d. Tn final rezultatul este copiat Tntr-unul dintre
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variabilele de dinainte. Functionarea buclei principale a algoritmului este
prezentatd in Figura 13.1.

| A

tt |a
[

=

=
M2 L r*m r*m M

A

‘Lﬁ‘ I‘[—I_I"I |

ry

A B C D
Figura 13.1. Bucla principalda MD5

Sunt patru functii neliniare folosite in fiecare operatie. Se foloseste o

functie diferita in fiecare runda. Functiile neliniare sunt:

F(X,Y,2) = (X &Y) | (IX) & Z)

G(X,Y,2) = (X & Z) I(Y (12))

H(X,Y,Z) = X xor Y xor Z

I(X,Y,Z) =Y xor (X | (12))
Considerand M fiind blocul j din sub-blocul de mesaje si ,,<<< s” fiind o
rotatie circulara de s biti, cele patru operatii sunt:

FF (a, b, ¢, d, M;, s, t;) inseamnd a = b+((a + F(b, ¢, d)+M; + tj) <<<5)
GG (a, b, ¢, d, M;, s, tj) Tnseamna a = b+((a + G(b, ¢, d)+M; + t;) <<<)
HH (a, b, ¢, d, M;, s, t)) inseamna a = b+((a + H(b, ¢, d)+M; + t;) <<<s)
Il (a, b, c,d, M, s, t)inseamnaa=b + ((a+ I(b, ¢, d) + M; + 1;) <<<5)
Cele patru runde (64 de pasi) sunt prezentate in Tabelul 13.1.
Constantele t; sunt alese astfel incét t; in pasul i este partea intreaga a
valorii 232- abs(sin(i)), unde i este n radiani. Dupa parcurgerea celor 64 de
pasi valorile a, b, ¢, d sunt addugate la A, B, C, D si ciclul se repetd cu
urmatorul bloc de date. lesirea finald va fi concatenarea valorilor A, B, C si
D.
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Runda 1

Runda 2

FF (a, b, c, d, MO, 7, 0xd76aa478)
FF (d, a, b, c, M1, 12, 0xe8c7b756)
FF (c, d, a, b, M2, 17, 0x242070db)
FF (b, c, d, a, M3, 22, Oxclbdceee)
FF (a, b, c, d, M4, 7, 0xf57c0faf)

FF (d, a, b, c, M5, 12, 0x4787c62a)
FF (c, d, a, b, M6, 17, 0xa8304613)
FF (b, c, d, a, M7, 22, 0xfd469501)
FF (a, b, ¢, d, M8, 7, 0x698098d8)
FF (d, a, b, c, M9, 12, 0x8b44f7af)
FF (c, d, a, b, M10, 17, Oxffff5bb1)
FF (b, c, d, a, M11, 22, 0x895cd7be)
FF (a, b, ¢, d, M12, 7, 0x6b901122)
FF (d, a, b, c, M13, 12, 0xfd987193)
FF (c, d, a, b, M14, 17, 0xa679438e)
FF (b, c, d, a, M15, 22, 0x49b40821)

GG (a, b, ¢, d, M1, 5, 0xf61e2562)
GG (d, a, b, ¢, M6, 9, 0xc040b340)
GG (c, d, a, b, M11, 14, 0x265e5a51)
GG (b, ¢, d, a, MO, 20, 0xe9b6c7aa)

GG (a, b, c, d, M5, 5, 0xd62f105d)
GG (d, a, b, ¢, M10, 9, 0x02441453)
GG (c, d, a, b, M15, 14, 0xd8ale681)
GG (b, ¢, d, a, M4, 20, Oxe7d3fbc8)
GG (a, b, c, d, M9, 5, 0x21elcdeb)
GG (d, a, b, ¢, M14, 9, 0xc33707d6)
GG (c, d, a, b, M3, 14, 0xf4d50d87)
GG (b, ¢, d, a, M8, 20, 0x455al4ed)
GG (a, b, c, d, M13, 5, 0xa9e3e905)
GG (d, a, b, ¢, M2, 9, Oxfcefa3f8)
GG (c, d, a, b, M7, 14, 0x676f02d9)
GG (b, ¢, d, a, M12, 20, 0x8d2a4c8a)

Runda 3:

Runda 4:

HH (a, b, ¢, d, M5, 4, 0xfffa3942)
HH (d, a, b, ¢, M8, 11, 0x8771f681)
HH (c, d, a, b, M11,16,0x6d9d6122)

HH (b, c, d, a, M14, 23, 0xfde5380c)
HH (a, b, ¢, d, M1, 4, Oxadbeead4)
HH (d, a, b, ¢, M4, 11, Ox4bdecfa9)
HH (c, d, a, b, M7, 16, 0xf6bb4b60)
HH (b, ¢, d, a, M10, 23, 0xbebfbc70)
HH (a, b, ¢, d, M13, 4, 0x289b7ec6)
HH (d, a, b, ¢, MO, 11, Oxeaal27fa)
HH (c, d, a, b, M3, 16, 0xd4ef3085)
HH (b, c, d, a, M6, 23, 0x04881d05)
HH (a, b, ¢, d, M9, 4, 0xd9d4d039)
HH (d, a, b, ¢, M12, 11,0xe6db99e5)
HH (c, d, a, b, M15, 16, 0x1fa27cf8)
HH (b, ¢, d, a, M2, 23, O0xc4ac5665)

Il (a, b, c, d, MO, 6, 0xf4292244)

Il (d, a, b, c, M7, 10, 0x432aff97)
Il (c, d, a, b, M14, 15, 0xab9423a7)
Il (b, c, d, a, M5, 21, 0xfc93a039)
Il (a, b, c, d, M12, 6, 0x655b59c¢3)
Il (d, a, b, ¢, M3, 10, 0x8f0ccc92)
Il (c, d, a, b, M10, 15, Oxffeff47d)
Il (b, c, d,a M1, 21, 0x85845dd1)
Il (a, b, c, d, M8, 6, 0x6fa87e4f)

11 (d, a, b, ¢, M15, 10, Oxfe2ce6e0)
Il (c, d, a, b, M6, 15, 0xa3014314)
Il (b, c,d, a M13, 21, 0x4e0811al)
Il (a, b, c,d, M4, 6, 0xf7537e82)

I1(d, a, b, c, M11, 10, Oxbd3af235)
Il (c, d,a, b, M2, 15, 0x2ad7d2bb)
Il (b, c,d,a M9, 21, 0xeb86d391)

Tabelul 13.1. Operatiile din rundele MD5
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Exista diverse implementari ale algoritmului de generare a lui MD,
spre exemplu http://www.miraclesalad.com/webtools/md5.php.

Exemplu MD5.
String:

Functii HASH

MD5 Hash:

8e31fb9%ef4072b4d3d23014651ebl3a
Deci, MD5(Functii HASH) = 8e31fb99ef4072b4d3d93014651eb13a.

Secure Hash Algorithm SHA. NIST Tmpreund cu NSA au propus
algoritmul SHA pentru standardul de semnatura digitald. Diferenta cea mai
importanta dintre MD5 si SHA este lungimea imaginii produse, care in
cazul lui SHA este 160 biti. Cu cat este mai lungd imaginea produsa de
functie cu atat mai mare este fidelitatea cu care aceasta imagine
caracterizeaza sursa, deci scade probabilitatea ca doud mesaje diferite sa
produca acelasi hash. Tnsa ideea de baza, pentru care s-a introdus crearea
de imagine a mesajelor este tocmai s& se obtina date de lungime redusa
care vor fi semnate, asigurand astfel viteza necesara semnarii digitale a
documentelor. Deci putem afirma ca lungimea este de fapt un compromis
intre fidelitatea imaginii si viteza procesului de semnare.

Algoritmul SHA a fost proiectat inspirdndu-se din MD5, astfel multe
din operatiile acestor doi algoritmi sunt similare. Completarea mesajului de
intrare la multiplu de 512 biti este realizat exact la fel ca si la MD5.

SHA foloseste cinci variabile de 32 biti (MD5 foloseste numai 4),
obtinandu-se astfel iesirea de 160 biti prin concatenarea iesirilor din cele
cinci blocuri.

Mentionam faptul cd functiile hash MD5, SHA si mai recent SHA-1
(Figura 13.2) nu mai ofera rezistentd secundara a imaginii, insa in ciuda
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acestui fapt ele sunt inca folosite in multe aplicatii. Atacuri asupra SHA au
fost anuntate pentru prima oard in doud articole non-tehnice ale lui
Schneier cu privire la atacurile asupra functiilor hash. Pentru solutii
contemporane se recomanda folosirea SHA-256 sau mai puternic, Si
nicidecum a MD5 sau SHA-1.

LAl 8 | ¢ | o |E
T
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==

LAl 8 [ c | o | e
Figura 13.2 Bucla principalda SHA-1

Un inlocuitor pentru unul dintre cei mai folositi algoritmi in securitatea
informaticd a fost ales Tn urma unui concurs ntre criptografi desfasurat
timp de cinci ani. Concursul a fost conceput pentru a linisti expertii in
securitate ciberneticd. Acestia fusesera speriati de deficientele standardului
,»gold” precedent. Acum se pare cd nu avem 0 nevoie stringentd de un
algoritm nou...

Exemplu SHA-1.

String:

Funcil HASE

SHA-1 Hash:
745503396156e648891f1a0e2386ca410£f03887ebt?

SHA-1(Functii HASH) =745503396156e64889f1ae2386a410f03887ebf7
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In data de2 octombrie 2012 un algoritm numit Keccak a fost
desemnat céstigatorul competitiei Secure Hash Algorithm - 3 (SHA-3)
organizat de NIST in Gaithersburg, Maryland. Algoritmii alesi de NIST
sunt considerati ca fiind standardul de aurin criptografie. La sfarsitul
competitiei anterioare, definitivate Tn anul 2000, s-a ales Advanced
Encryption Standard (AES), folosit pe scara larga, de la Skype la
Agentia Nationald de Securitate (US National Security Agency, NSA).
NIST a dat startul acestui concurs pentru prima data in 2007, dupa ce au
inceput s& apara temeri ca algoritmii hash existenti la acea vreme, SHA-1
si SHA-2, ar putea fi defectuosi.

Algoritmii hash sunt utilizati de catre agentiile guvernamentale si
intreprinderile din intreaga lume pentru a realiza tranzactii on-line n
siguranta, pentru a stoca parole sigure si pentru a verifica fisiere digitale si
semnaturi.

Pentru ca un algoritm hash s& functioneze, trebuie sa fie foarte greu de
produs coincidente. Tn limbajul criptografilor acest lucru se numeste
~coliziune”: doud texte diferite care produc acelasi hash. Tn anul 2004
criptograful Xiaoyun Wang a descoperit un defect la SHA-1, care a redus
in mod drastic timpul necesar pentru a gasi o coliziune facand nesigure
sistemele care utilizeaza acest algoritm. Pana in acest moment NIST a
aprobat deja succesorul sau, familia de algoritmi SHA-2, creand motive de
ingrijorare ca defectul s-ar putea extinde si la SHA-2.

Dar, In timp ce cercetatorii de la NIST analizau cerintele pentru
competitorul SHA-3, acestia au constatat ca algoritmul SHA-2 nu a fost
viciat in acest mod. ,,Ei sunt de fapt algoritmi hash foarte buni, atat in
privinta performantei, cat si a securitatii”, afirma Tim Polk, savant de la
NIST.

Tn loc s& intrerupd proiectul de cercetare, NIST a decis c& SHA-3 ar
trebui s& fie o optiune complementard, explica Polk. Algoritmul ideal ar
avea o structura diferitd criptografic, facand mai putin probabil ca un atac
asupra SHA-2 sa afecteze de asemenea SHA-3. Mai mult chiar, acesta ar
fi mai potrivit pentru o gama mare de dispozitive de calcul.

Dintr-un total de 64 de inregistrari care au avut loc initial, NIST a
identificat cinci finalisti Tn 2010. Castigatorul, algoritmul Keccak, se
bazeazd pe o ,.constructie hash de tip burete”, numitd astfel deoarece
functia sa este flexibild, asemeni unui burete fizic. Dacd va ganditi ca
datele de intrare intr-o func' ie hash sunt ,,absorbite™ in faza de hashing si
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apoi ,stoarse” pentru a produce hash, intr-o constructie de tip burete,
stoarcerea mai rapida produce un hash mai rapid, dar mai putin sigur si
vice-versa, oferind flexibilitate.

Algoritmul nou este in general mai rapid decat predecesorul sau si prin
urmare consumad mai putina energie, afirmd Gilles Van Assche, unul
dintre criptografii aflati Tn spatele algoritmului Keccak, care a fost
dezvoltat de firmele de materiale semiconductoare STMicroelectronics din
Geneva, Elvetia si NXP din Eindhoven, Olanda.

Alti experti Tn securitate sunt mai putin siguri de utilitatea unui nou
algoritm. Chiar si Bruce Schneier, creatorul unuia dintre finalistii SHA-3,
numit Skein, si-a exprimat indoiala. ,,Nu este vorba despre faptul cd noile
functii hash nu ar fi bune, ci despre faptul ca nu prea avem nevoie de
unul”, a scris Schneier pe blog-ul sau, desi dupa anuntul facut de NIST el a
adaugat ca Keccak este o ,,alegere buna”.

,Din punct de vedere practic, nu se cunoaste sa fie ceva in neregula cu
algoritmii pe care oamenii 1i folosesc in acest moment"”, afirmd Ross
Anderson, un expert Tn securitate de la Universitatea din Cambridge.
Avand in vedere faptul ca nu existd nici o vulnerabilitate evidenta a SHA-
2, sistemele pot decide s& utilizeze in continuare acest algoritm, mai
degraba decét sa 1l schimbe, afirma el. ,,SHA-2 este incd un algoritm bun,
dar poate SHA-3 ar fi mai eficient in unele situatii”, afirma VVan Assche.

Polk relateaza ca NIST nu incurajeaza pe nimeni sa abandoneze SHA-
2 In favoarea SHA-3. ,,Ei sunt intr-adevar cei doi algoritmi foarte buni, iar
SHA-3 nu este mai bun decat SHA-2 pe toate planurile”.
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Tema 14. Semnaturi digitale.

Semndtura digitald este o schema matematicd pentru demonstrarea
autenticitatii unui mesaj sau document electronic. O semnadtura digitala
valida este un motiv de incredere pentru destinatarul mesajului ca acest
mesaj a fost creat de catre un expeditor cunoscut, astfel Tncat el nu va putea
nega faptul trimiterii mesajului (autentificarea si non-repudierea) Ssi ca
mesajul nu a fost modificat in drum (integritatea). Semnaturile digitale
sunt in general utilizate pentru distributia de software, in tranzactiile
financiare, precum si in alte cazuri Tn care este importantd detectarea
falsificdrii sau manipularii.

Semnatura electronica nu este o semnatura scanata, pictograma, o poza
sau 0 holograma si nici nu este un smart-card.

O schema de semnatura digitala se bazeaza pe trei algoritmi:

o algoritmul de selectare aleatoare a unei chei private care
se va asocia unei chei publice;

e algoritmul de semnare care, aplicat unei chei private si
unui document digital, genereaza semnatura digitald;

« algoritmul de verificare a semnaturii digitale, care aplicat
cheii publice si semnaturii digitale, accepta sau respinge
mesajul de conformitate.

Semnaturile digitale reprezinta echivalentul electronic al semnaturilor
de mand, acest concept fiind introdus ca functionalitate aditionald a
criptosistemelor cu cheie publica de catre Diffie si Hellman in 1976, in
absenta unei scheme criptografice pentru acest scop. Obiectivul principal
de securitate pe care 1l asigurd semndturile digitale 7l reprezinta non-
repudierea, si anume faptul ca o entitate odata ce a semnat o informatie nu
poate nega cd a emis acea informatie si orice altd entitate neutra poate
verifica acest lucru. Semndturile digitale reprezintd deci o valoare
numericd care leagd continutul unui mesaj de identitatea unei entitati. Tn
principiu, orice algoritm asimetric poate fi utilizat pentru crearea unei
semnéturi digitale prin inversarea rolului cheii publice cu cea privatd, iar
primele propuneri de semnaturi digitale se gasesc n lucrarile lui Rivest,
Rabin si EIGamal. Subliniem ca si algoritmi simetrici pot fi folositi pentru
a crea semnaturi digitale de tip one-time dar acestea sunt rar utilizate n
practica.

Pentru o semnatura digitald sunt necesare doua proprietati de baza:
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« Tn primul rand, o semnaturd generata dintr-un mesaj fix
si o cheie fixa privatad ar trebui sa verifice autenticitatea
acestui mesaj utilizand cheia publica corespunzatoare.

« n al doilea rand, ar trebui sa fie imposibil de generat o
semnatura valida pentru o entitate care nu poseda cheia
privata.

Mai mentionam céateva proprietdti ale semnaturilor digitale:

» Trebuie s& fie usor de calculat doar de catre cel care
semneazd mesajul (functia de semnare trebuie sa fie usor
de calculat).

» Trebuie sa fie usor de verificat de cétre oricine (functia de
verificare trebuie sa fie usor de calculat).

e Trebuie sa detind o duratd de viata corespunzatoare, adica
semndtura s& nu poata fi falsificatd pana cand nu mai este
necesara scopului n care a fost creata.

Precizam finca odatd cele trei motive principale pentru care se
recomanda folosirea semnaturilor digitale:

Autenticitatea. Desi documentele digitale pot sa includd informatii
despre identitatea celui care le-a emis, aceste informatii pot sa nu fie
corecte. Semnatura digitald poate fi folosita pentru autentificarea sursei
documentului. Atunci cand dreptul de proprietate asupra unei semnaturi
digitale apartine unei anumite persoane, semndtura digitald aratd ca
documentul a fost eliberat de catre acea persoand. Importanta acestui
aspect apare in dovedirea autenticitatii documentelor digitale Tn context
financiar-contabil. De exemplu actele contabile ale unei firme sunt trimise
corect de catre firma de contabilitate cadtre administratorul firmei. Daca
acesta va modifica aceste acte incercand sa schimbe informatiile financiare
sau orice fel de informatii transmise ca fisier PDF/A semnat electronic,
pentru a putea obtine un credit de la o banca, Tn momentul in care banca
deschide acele documente, semnatura electronica va fi invalidata, deci
firma de contabilitate nu va putea fi considerata responsabila de continutul
documentului, persoana care a transmis documentul modificat nu va putea
fi urmaritd Tn justitie pentru fals si uz de fals, iar banca va fi asigurata ca nu
cade Tn capcana acordarii unui credit pe baza unor documente false.

Integritatea. Semnatura digitalda aplicatd unui document electronic
reprezinta o garantie a integritatii documentului atunci cand este validata
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de o autoritate publicd. Cheia aleatoare se creeazd pe baza unor criterii
multiple care includ printre altele si detalii despre continutul documentului.
Orice modificare a continutului unui document digital inseamna o cheie
aleatoare noua diferitd de cheia aleatoare folositd pentru aplicarea
semnaturii digitale. Tn clipa in care se soliciti validarea documentului cele
doua chei aleatoare vor fi diferite, iar documentul se va putea considera ca
avand continutul alterat.

Imposibilitatea repudierii (non-repudiere). Odatd ce este emis un
document digital semnat electronic, atata vreme cat semnatura electronica
este valida pe documentul digital, autorul documentului nu fisi poate
declina raspunderea pentru continutul documentului cu semndtura
electronica valida. Tn plus, nu poate nega faptul c& documentul a fost
semnat personal, deoarece legislatia Tn vigoare prevede faptul ca
detinatorul unei semnadturi digitale nu are dreptul sa nstrdineze sau
imprumute token-ul (dispozitivul criptografic) pe care exista certificatul
digital calificat pe care 1l detine. Din acest punct de vedere, exemplul de
mai sus in care firma de contabilitate transmite documentele financiare
firmei pentru care le intocmeste, daca a comis greseli in Tntocmirea acestor
acte, ramane responsabild pentru datele prezentate, cata vreme documentul
digital transmis poarta o semnatura valida.

Pentru o semnatura digitala a mesajului m de catre entitatea A putem
folosi notatia Siga(m).

Exista doua categorii distincte de semnaturi digitale:

Semnaturi digitale cu recuperarea mesajului. La utilizarea acestor
semnaturi mesajul poate fi recuperat direct din semnatura digitald. Cel mai
simplu exemplu de constructie este prin inversarea rolului cheii publice si
private in cazul schemei RSA. Pentru a evita fraudarea lor este obligatorie
aplicarea unei functii de redundanta asupra mesajului dupa care semnatura
propriu-zisd se aplicd asupra mesajului redundant.

Semnaturi digitale cu anexa (sau cu apendice). Acestea sunt semnaturi
digitale din care mesajul nu poate fi recuperat, drept care este trimis
aditional ca anexa la semnéatura digitald. Se pot construi usor prin aplicarea
unei functii hash asupra mesajului si semnarea hash-ului obtinut. Datoritd
eficientei computationale Tn semnarea mesajelor de dimensiuni mari
(deoarece se semneaza efectiv doar hash-ul mesajului care are o lungime
fixa pentru fiecare algoritm hash indiferent de lungimea mesajului), aceste
semnaturi sunt cele mai utilizate Tn practica. Totodatd orice semnatura
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digitala cu recuperarea mesajului poate fi usor convertita in semnatura cu
anexa.

Text in clar Text in clar Text cifrat

A [
g Buna Mesaj necriptat
“‘ i 3. Recalcularea B
Alice

MO -ului in

A comparirii
1. Aplicaren il 3dS Decriptarea
Limetici hash 7Medp esentei

Alice

mesajulul
MD-ul criptat (MD)

“Semnatura” _
A. IDecriptarea

MIX-1hui
ariginal

1eare eele 2 MD-ur

Cheia publici a lui Al s cale i

Figura 14.1. Schema unei semnaturi digitale fara criptarea mesajului

Semnaturile digitale de asemenea pot fi clasificate in semnaturi
deterministe respectiv randomizate dupd cum algoritmul de semnare
foloseste valori aleatoare si nu returneaza aceeasi semnatura pentru acelasi
mesaj de fiecare data.

O alté clasificare a algoritmilor de semnatura mai poate fi in algoritmi
de unica folosinta (one-time) sau pentru folosire multipla (multiple-time).

Sa analizam Tn continuare cateva dintre schemele de semnatura digitala
aplicate in prezent.

Schema de semnatura RSA
1. Generarea cheilor. Entitatea A executd urmdtoarele 1n
conformitate cu algoritmul de generare a cheilor RSA:
» Genereaza doud numere prime mari p Si Q;
e Calculeaza n=plgsi o(n) = (p-1) {g-1);
o Selecteaza aleator un numar intreg e, 1< e < @(n), astfel
incat cmmdc (e, @(n)) = 1;
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e Calculeaza numarul intreg d, 1< d < @(n), astfel incat
eld = 1 (mod @(n));
e Cheia publica a entitatii A este perechea (e, n); cheia
privata este d sau (d, n).
2. Generarea semnaturii. Entitatea A executd urmatoarele:
« Calculeazd S = [H(m)]® (mod n), unde H este o functie
hash;
e Semnatura mesajului m este S.
3. Verificarea semnaturii. Pentru a verifica semnatura S a mesajului
m, entitatea B executd urmatoarele:
» Obtine cheia publica autentica (e, n) a entitatii A,
« Calculeazd H,=S° si H, = H(m) (mod n). Tn cazul in care
H; = H, semnétura e verificata, Tn caz contrar inseamna ca
s-a intdmplat ceva n canalul de comunicatii sau A vrea sa-
nsele pe B.
Exemplu.
» Fie p=53siq=61, doua numere prime secrete ale lui A.
e Secalculeaza n =53[61=3233 si @(n)=(p-1){g—1)=5260=3120.
* Se alege o cheie secreta d =71 (cmmdc(71, 3120) = 1).
» Se calculeaza cheia publicd e = 791 (71[d = 1 (mod 3120);
» Se considerd un document al cdrui rezumat S=H(m)=13021426.
» Deoarece valoarea lui S depaseste marimea modulului n =3233, se
va sparge acest rezumat in doud blocuri (1302 si 1426), pe care A
le va semna separat, folosind cheia privatd d = 71:
(1302™) mod 3233 = 1984;
(1426™) mod 3233 = 2927;
»  Semndtura electronica obtinutd este S = 1984 2927;
e Se transmite S obtinut la pasul anterior si M (textul clar — fara
secretizare).
* B primeste pachetul S si M, dupa care calculeaza H(M) Tn doud
moduri si le va compara:
o vacalcula H(M) cu cheia publica a lui A:
(1302™) mod 3233 = 1984;
(1426™) mod 3233 = 2927;
deci H; = 1302 1426;
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o va calcula H(M) asupra mesajului primit (la fel cum a
procedat A):
H, = H(M) = 1302 1426;
Deoarece H; este identic H, atunci cu sigurantd semnatura este
valida.

Schema de semnaturd ElGamal

Schema de semndtura ElGamal a fost propusa de EIGamal Tmpreuna
cu schema de criptare cu chei publice.

Generarea cheilor. Fiecare entitate genereaza cheia publica si cheia
privata corespunzatoare.

1.

Entitatea A executd urmatoarele:

Genereaza un numar prim mare p si un generator a al grupului
multiplicativ Z,";

Selecteaza aleator un numdr intreg a astfel incat 1 < a < p-2;
Calculeaza y = o * mod p.

Cheia publica a entitatii A este (p, a, y); cheia privata este a.

Generarea semnaturii. Entitatea A semneaza un mesaj binar m de o
lungime arbitrara.

Pentru aceasta, entitatea A executa urmatoarele:

Selecteaza aleator un numar intreg secret k, 1 < k < p -2, astfel
incat cmmdc(k, p-1) = 1,

Calculeazd r = o mod p si k ™ mod (p -1);

Calculeazd s = k ™ (H(m) — alf) mod (p —1), unde H este o functie
hash;

Semnatura mesajului m este perechea (r, ).

Verificarea semnaturii.

Pentru a verifica semndtura (r, s) a mesajului m, entitatea B
executa urmatoarele:

Obtine cheia publica autentica (p, a, y) a entitatii A ;

Verifica daca 1 <r <p -1 (daca aceasta inegalitate nu are loc,
semnatura (r, s) nu e valida);

Calculeaza v, = y'r®* mod p;
Calculeaza H(m) si v, =" ™ mod p, unde H este o functie hash;
Semnatura (r, s) este acceptata daca si numai daca v, = v,.
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Exemplu.
A genereaza numarul prim p=2357 si generatorul a=2 al grupului
Z*2357;
A alege cheia privatd a = 1751 si calculeaza
y =0®mod p = 21751 mod 2357 = 1185.
Cheia publica a lui A este (p = 2357, a = 2, y = 1185), iar cheia sa
privata este a = 1751.
Pentru a semna mesajul m cu H(m) =1463, A selecteaza aleator un
intreg k =1529, calculeaza
r =" mod p = 2" mod 2357 = 1490 si
k™ mod (p -1) = 245;
A calculeaza s=245[(1463-1751[1490) mod 2356=1777;
semnatura mesajului m = 1463 este perechea (r =1490, s =1777);
Pentru verificarea semnaturii, B calculeaza
v, =1185*°11490 *"""mod 2357 =1072,
H(m) =1463 si
v, =2 mod 2357=1072;
Entitatea B accepta semnatura deoarece v; = V,.

Standardul DSS (Digital Signature Standard) de semnatura digitala
DSA este algoritmul de semnaturd digitala al standardului DSS,
elaborat de NIST in august 1991. Este un standard foarte controversat in
literatura de specialitate deoarece este destinat s& inlocuiascd standardul
“de facto” al domeniului, RSA. Algoritmul SDA se bazeaza pe un aparat
matematic derivat din metoda ElGamal, gardul de securitate al sau fiind
bazat la fel pe problema dificultatii calculului logaritmilor intr-un camp

finit.

1. Generarea cheilor. Fiecare entitate genereaza cheia publica si cheia
privata corespunzatoare.

Entitatea A executd urmatoarele:

Genereaza un numar prim q astfel incat 2 **° <q<2'%;
Genereazd un numar prim p astfel incat 2°2 < p < 2"%*sig|(p-1) ;
Selecteaza un generator o pentru grupul ciclic Z, de ordin g;

Alege un element g 0 Z," si calculeaza a = g® " mod p;

daca a = 1, atunci alege alt element g;
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Se selecteazd un numar intreg a astfel incat L<a<q-1;
Se calculeazd y = a® mod p;
Cheia publica a entitatii A este (p, q, a, y), iar cheia privata este a.

Generarea semnaturii. Entitatea A semneaza un mesaj m astfel:

Selecteaza aleator un numar Tntreg k astfel incat 0 <k < q;
Calculeaza r = (a* mod p) mod g.

Calculeazd k™ mod q;

Calculeazd s = k ™ (H(m) + alf) mod g, unde H este o func' lie
hash;

Semnatura mesajului m este perechea (r, s).

Verificarea semnaturii. Pentru a verifica semnatura (r, s) a mesajului
m, entitatea B executa urmatoarele:

Obtine cheia publica autentica (p, g, a, y) a entitatii B;

Verificd dacd 0 < r < qsi 0 < s <. Daca aceste inegalitati nu au
loc, semnatura (r, s) nu e valida;

Calculeazad w = s ™ mod q si H(m);

Calculeaza u; = wiH(m) mod q si u, = riy mod q;

Calculeazd v = («"*y"? mod p)mod q;

Semnatura (r, s) a mesajului m este acceptatd daca si numai daca
V=T,

Exemplu.

Entitatea A genereazd numerele prime p=124540019 si q=17389,
astfel incat q | p -1;

A selecteazd g = 110217528 00 Z,” si calculeazi

o =g "** mod p = 10083255;

A selecteaza un numar intreg a = 12496 astfel incat 1<a<q-1 si
calculeaza

y=a®mod p = 10083255 mod 124540019 =19946265

Cheia publicd a lui A este

(p, 9, 0, y) = (124540019, 17389, 10083255, 119946265) ;
Cheia privata a lui A este a = 12496.

Pentru a semna un mesaj m:

A alege aleator un numar intreg k = 9557 si calculeaza

r = (a* mod p) mod q;
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r = (10083255 ***" mod 124540019) mod 17389 =
=27039929 mod 17389=34.

A calculeaza

k ™ mod q=7631,

H(m)=5246 si apoi

s=7631[(5246+12496[34) mod q = 13049.

Semndtura mesajului m este perechea (r, s)= (34, 13049).

Pentru a verifica un mesaj, entitatea B:

Obtine cheia publica autentica (p, q, a, y) a entitatii B;
Verificd dacd 0 < 34 < 17389 si 0 < 13049 < 17389. Daca aceste
inegalitdti nu ar avea loc, semnatura (r, s) nu ar fi fost valida;
Calculeaza w = s mod q =1799;
Calculeaza

u; = wH(m) mod g = 52461799 mod 17389 = 12716

U, = ri mod q = 341799 mod 17389=8999;

B calculeaza v = («"*y"? mod p)modq:

(10083255 *2"*° 119946265 ¥ mod 124540019) mod 17389 =
=27039929 mod 17389 = 34.
Deoarece v = r, B acceptd semnatura.
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Figura 14.2. Schema unei semnaturi digitale fara criptarea mesajului
Tn exemplele de mai sus documentul a fost trimis fard a fi criptat,
fiind necesard numai semnatura digitald. Tn cazul In care este necesar,
textul clar este criptat cu unul dintre sistemele de criptare si se trimite lui B
textul cifrat impreund cu semnéatura digitald, dupa care B 1l descifreaza cu
cheia respectiva apoi efectueaza verificarea semnaturii, avand deja textul
clar. Tn Figura 14.1 este prezentatd schema aplicarii semnaturii digitale fard
criptarea mesajului, iar in Figura 14.2 — cu criptarea acestuia.
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Tema 15. Atacuri criptografice

Asa cum nu exista bine fard rdu, sau noapte fard zi asa si nu avem
criptografie fara criptanaliza.

Criptanaliza este stiita spargerii cifrurilor si ce se ocupa de obtinerea
valorii initiale a informatiei criptate fara a avea acces la informatia secreta,
adica la cheia necesara pentru acest lucru.

Persoana care se ocupa cu criptanaliza se numeste Criptanalist.

Rezultatul criptanalizei unui cifru concret se numeste atac criptografic
asupra cifrului dat. Atacurile criptografice sunt concepute pentru a
submina securitatea algoritmilor de criptare si utilizate pentru a Tncerca
decriptarea datelor fara a acces prealabil la cheie.

Scopul metodelor de criptanaliza este descoperirea mesajelor in clar
si/sau a cheii din mesajul criptat. Orice cifru este creat in scopul de a
asigura confiden! ialitatea informa' iei protejate | /i, reiesind din acest
concept, intotdeauna se vor gasi oamnei care doresc sa obtina accesul la
informatia data.

Orice ncercare de ob' 'inere a textului in clar din textul criptat, fard a
de! line cheia secretd, este consideratd drept atac criptanalitic. Analiza
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criptografica studiazd metode de atac pornind de la informatii minimale
despre cheile de criptare, algoritmii utiliza! i, protocoalele de autentificare,
segmente de text clar si segmentele corespondente din textul criptat, sau
doar pe baza unuia sau a unui set de texte criptate utilizand acelasi
algoritm.

In esen & se incearcd determinarea unui punct vulnerabil al
algoritmului, care sa poata fi exploatat folosind metode pentru care timpul
de cautare s& fie considerabil mai mic decat timpul necesar verificarii
tuturor combina' liilor de chei posibile (atac forta brutd).

Nu exista Tnca un sistem criptografic despre care sa se poatd afirma ca
este pe deplin sigur, dar pot fi considerate sigure acele criptosisteme
pentru care atacurile cunoscute necesitd un timp mult prea Tndelungat
pentru a putea fi considerate practice. Tn continuare sunt descrise pe scurt,
cele mai cunoscute atacuri, demonstrate si verificate de matematicieni,
informaticieni si criptanalisti.

Se cunosc mai multe tipuri de atacuri criptografice. O categorie aparte
sunt atacurile bazate pe forta. Acestea sunt atacurile ce se realizeaza prin
fortd bruta (brute force), adica aplicd o metoda exhaustiva de cautare prin
incercarea tuturor combinatiilor posibile fie de chei de criptare, fie de
simboluri din text pentru deducerea textului in clar (de exemplu, la
metodele de criptare prin substitutia sau transpozitia literelor din mesaje de
tip text). Complexitatea acestui atac este n functie de cantitatea tuturor
variantelor posibile.

Acest tip de atac este unul genereal, adica poate fi aplicat la orice
algoritm de criptare. Din acest motiv in elaborarea sistemelor de criptare
autorii Tncearca s& obtind ca acest atac sa fie cel mai eficient, comparativ
cu celelalte metode de spargere. Sistemul se proeicteaza astfel incat forta
brutd sa aiba un spatiu al solutiilor suficient de voluminos pentru ca
rezultatul aplicrii fortei brute sa nu fie obtinut pe percursul a catorva ani,
sau uneori si secoole.

Tn baza complexitatii aplicarii fortei brute se face evaluarea securitatii
sistemului. Tn particular, cifrul se considera sigur dac nu exista o metoda
de spargere semnificativ mai rapida decét forta bruta.

Atacurile criptografice bazate pe forta bruta sunt cele mai universale,
dar si cele mai indelungate. Tn legatura cu aceasta exista deja si se mai

aprLvgt

Printre aceste metode optimizate se numara urmatoarele:
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* Metoda ramifica si margineste (Branch and Bound method);
» Metoda calculelor paralele (Parallel calculation method);
» MeTtog pagyxHbix Tabnuy, (Rainbow tables method).

Metoda ramifica si margineste reprezintd un algorim de cdutare a
solutiilor optine pentru diverse probleme. Esenta lui consta in separarea
submultimii de solutii admisibile care nu contine solutii optime. Metoda a
fost propusd pentru prima datd de catre A. H. Land si A. G. Doig n 1960
pentru programarea discreta.

Calculul paralel este execul lia In paralel pe mai multe procesoare a
acelora’ /i instruc! iuni, sau [1i a unor instruc!liuni diferite, cu scopul
rezolvarii mai rapide a unei probleme, de obicei special adaptatda sau
subdivizatd. Ideea de baza aici consta in divizarea multimii solutiilor In N
submultimi, fiecare din ele fiind mult mai ,,micd” decat originalul, astfel
realizarea ,,fortei brute” va necesita de n ori mai putin timp, in functie de
numarul de submultimi ale partitiei facute. Problema fundamentala aici
constd Tn determinarea si divizarea multimii solutiilor. ,,Forta brutd” se
aplica pana cand un procesor nu a gasit solutia (cheia) necesara.

Ideia metodei Rainbow tables constd Tn determinarea prealabilda a
spatiului cheilor intr-o formd@ comprimatd. Acest spatiu comprimat va
contine o colec 'ie de chei cu proprietdti de ,,checkpoint” (punct de
control). Atunci cand determindm spa' liul comprimat al cheilor, selectand
punctele de control, se identificd o colec ie relativ micad de chei (cateva
miliarde), despre care se stie ca contin cheia cautatd. Pentru restabilirea
cheii la valoarea datd a functiei hash se palica o functie de reducere si se
face cdutare ain tabel. Dacd nu sunt gasite coincidente se aplica din nou
functia hash si functia de reducre. Procesul continud pana cand nu se
gaseste o coincidentd. Dupa gasirea acestei coincidente se restabileste sirul
care 0 contine pentru a determina valoarea omisa care Si este cheia cautata.
Asadar cdutarea cheii cu ,tabele curcubeu” constd din doud etape; in
primul rand, Tncepem cautarea pentru a gasi un ,,punct de control”, si apoi,
in al doilea rand, cautam cheile definite de punctul de control pentru a gasi
cheia cautata.

Avantajul fatd de forta bruta este ca pot fi create mai multe ,,puncte de
control”, si, prin urmare, procesul de cdutare va nimeri unul dintre aceste
puncte de control mult mai repede decat am astepta pana cand nimerim
peste cheia | intd singuratica. Desigur aici un dezavantaj este faptul ca
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»punctele de control” trebuie sa fie pre-calculate si stocate. Deci trebuie
gasit un compromis intre timpul de cautare si memoria de stocare - timpul
de cdutare se reduce prin marirea numarului de ,,puncte de control” Tnsa cu
pretul maririi costului de pre-calcul si de stocare a tabelelor.

»Tabelele curcubeu” pot fi folosite de asemena si la spargerea
diverselor parole transformate cu ajutorul functiilor hash dificeil de
inversat.

Tn tabelul 15.1 este prezentatd dependenta timpului de spargere prin
forta brutd de lungimea cheii (sau a parolei). Tn acest tabel este aratat
timpul aproximativ pentru verificarea tuturor variantelor posibile ale unei
chei ce poate fi alcatuita din 36 caractere (26 litere si 10 cifre) cu viteza de
prelucrare de 100000 de variante pe secundd. Dacd insd se vor adauga
litere din alti registri timpul va creste de cateva ori. Din tabel putem
observa ca cheile de lungime mai micd decat 8 sunt foarte vulnerabile la
forta bruta.

Lungime cheie Variante Timpul de atac
(caractere) posibile
1 36 <1ls
2 1296 <1s
3 46656 <1s
4 1679616 17 s
5 60466176 26 s
6 2176782336 6 ore
7 78364164096 9 zile
8 2,8211099.10% 11 luni
9 1,0155995-10™ 32 ani
10 3,6561584.10% 1162 ani
11 1,3162170-10"" 41823 ani
12 4,7383813-10% 1505615 ani

Tabelul 15.1. Timpul necesar pentru atacul in forta bruta

De rénd cu forta brutd se mai aplica si metodele statistice de atac.
Aceste metode se divizezaa in doua subcategorii:
* metode de criptanaliza a proprietatilor statistice ale gamei de
criptare;
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* metode de criptanaliza a complexitatii sirului.

Prima subcategorie studiaza sirurile la iesirea algoritmilor de criptare.
Tn acest caz criptanalistul cu ajutorul diverselor teste statistice Tncearcd si
gaseascd valoarea urmatorului bit al sirului cu o probabilitate mai mare
decét probabilitatea alegerii aleatoare.

Tn cazul al doilea criptanalistul Tncearca sa genereze siruri analogice cu
gama nsa aplicand metode mult mai simple.

Din diversitatea de tipuri si metode cel mai cunnoscute de atac
criptografic, demonstrate, verificate si aplicate de matematicieni,
informaticieni si criptanalisti punem mentiona atacurile cu text clar sau
text cifrat:

» Atac cu text cifrat (ciphertext-only attack) interceptat, prin analiza

caruia se Tncearca gasirea textului original sau a cheii de criptare.
Acest atac se bazeaza pe informatii referitoare la secvente de text
cifrat si este una dintre cele mai dificile metode criptografice din
cauza informatiei sumare pe baza céreia trebuie sa se deduca
informatii referitoare la textul clar sau la chei.

» Atac cu text clar cunoscut (known plaintext attack), este un atac in
care criptanalistul are acces nu doar la textul cifrat, ci si la textul
clar corespunzator. El incearca sa descopere o corela' ie intre cele
doua pentru a gasi cheia de criptare sau pentru a crea un algoritm
care 1i va permite sa descifreze orice mesaje criptate cu aceasta
cheie. Textele in clar necesare pentru acest atac pot fi obtinute prin
diverse metode, de exemplu daca se cunoaste ca se trimte un fisier
cifrat cu un nume stiut, atunci din extensia fisierului se pot face
concluzii despre continutul anumitor fragmente ale fisierelor, de
exemplu a heeder-ului. Acest atac este mai puternic decét atacul cu
text cifrat.

» Atac cu text cifrat ales (chosen ciphertext attack), este un atac in
care criptanalistul alege un text cifrat Si incearcd sa gaseasca
textul clar potrivit. Acest lucru se poate face cu o decriptare oracul
(0o masina care decripteaza fara a demasca cheia). Atacul este
aplicat la criptarea cu cheie publica — se Tncepe cu un text cifrat si
cautdri de potrivire de date ale textului clar postate public.

» Atac cu text clar ales (chosen plaintext attack), este un atac in care
criptanalistul poate cripta un text clar la alegerea sa Si studia
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textul cifrat rezultat. Scopul criptanalistului este acelasi cala atacul
cu text clar cunoscut: de a afla cheia de criptare sau de a gasi o altd
metoda pentru descifrarea mesajelor cifrate cu aceeaasi cheie. Tnsa
criptanalistul trebuie sa mai aiba posibilitatea de a alege cateva
texte Tn clar si s& obtina rezultatul cifrarii lor. Obtinerea textului
cifrat respectiv pentru textul clar dat uneori se poate face prin
crearea si transmiterea unui mesaj necifrat Tn numele unia din
utiliaztoriicare folosesc criptarea. Tn cazul coincidentii unor factori
acest mesaj poate fi cifrat si retransmis inapoi. Acest atac este cel
mai des utilizat Tn criptografia asimetricd, in cazul in care
criptanalistul are acces la o cheie publica.

* Atac cu text clar ales adaptiv (adaptive chosen plaintext attack),
este un caz particular, mai confortabil, al atacului cu text clar ales.
Confortul atacului consta in faptul ca pe langa posibilitatea alegerii
textului clar, criptanalistul poate lua decizia de a cifra un careva
text clar in baza operatiilor de cifrare deja efectuate. Cu alte
cuvinte la realizarea atacului cu text clar ales criptanalistul alege
doar un bloc mare al textuli clar pentru a fi cifrat i apoi, in baza
datelor obtinute Tncepe spargerea sistemului. Tn cazul organizarii
atacului cu text clar ales adaptiv criptanalistul poate obtine
rezultatul cifrarii oricarui bloc al textului clar pentru a acumula
datele care il intereseaza si care vor fi luate in seama la alegerea
ulterioard a blocurilor textului clar etc. Anume adaptiviattea
(posibilitatea feedback-ului) 7i da un avantaj atacului cu text calr
ales adaptiv.

e Atac cu text cifrat ales adaptiv (Adaptive Chosen Ciphertext
Attack), este un atac analogic atacului cu text clar ales adaptiv.

Tn continuare vom mentiona alte tipuri si metode de tac utilizate in
prezent.

Atacul cu chei alese (Chosen key attacks) in care atacatorul nu
poseda informatii complete despre chei ci doar cateva informatii disparate
despre relatiile dintre niste chei. Acest tip de atac se bazeaza pe faptul ca
criptanalistul poate analiza activitatea algoritmului de criptare, care
utilizeazd mai multe chei. Criptanalistul ini' ial nu cunoa' te valoarea
exactd a cheilor, dar el [Itie unele rela 'ii matematice care relationeaza
cheile. Un exemplu poate fi cazul in care criptanalistul a constatat ca in
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ultimii 80 de bi i a tuturor cheilor sunt aceleasi, desi valorile acestor
bil i pot fi necunoscute. Este un atac foarte putin folosit i aproape
impracticabil.

Atacul de tip dictionar (dictionary attack) este o metoda criptanalitica
in care atacatorul pregateste si memoreaza un tabel cu corespondente text
clar - text criptat de tipul perechilor (P; C; = Ex; (P), K;) sortate dupa C;.
Ulterior, atacatorul monitorizeaza comunicatia si Tn momentul Tn care va
gasi un text criptat C; care se regaseste in tabelul sau va gasi imediat cheia
de criptare K j .

Atacul zilei de nastere (Birthday attack), se bazeaza pe cunoscutul
paradox al ,,zilei de nastere” si a variantelor sale (intr-un grup de 23 de
persoane, probabilitatea s& existe doud dintre ele ndscute Tn aceeasi zi din

an este peste 0,5; Tn general, intr-un grup de Jk numere aleatoare avand k
valori posibile, probabilitatea ca cel putin doua sa fie egale este in jur de
0,5). Problema poate fi astfel generalizata: daca o functie f: A — B poate
lua oricare din cele n valori din multimea B cu probabilitdti egale, atunci

dupa calculul functiei pentru Jn valori diferite este foarte posibil sa gasim
o0 pereche de valori x; Si X, astfel incat f(x;) = f(x,). Evenimentul reprezinta
o0 coliziune (Bellare si Kohno, 2004), iar pentru functii cu distribu’ 'ie
impard, coliziunea poate apdrea si mai devreme. Semnatura digitald este
susceptibilad de a fi supusa unui astfel de atac.

Atac cu intalnire la mijloc (Meet-in-the-middle attack) este similar cu
atacul zilei de nastere, cu exceptia faptului ca in acest caz analistul are o
flexibilitate mai mare. Tn loc s& astepte coincidenta a doud valori ntr-o
singura multime de date, analistul poate cauta o intersectie a doua multimi.

Presupunem c& atacatorul cunoaste o multime de texte in clar P Si
texte criptate C cu cheile k; si k,. Atunci el poate calcula Ex(P) pentru
toate cheile posibile K si sa memoreze rezultatele, apoi poate calcula
Dy(C) pentru fiecare K si sa compare cu rezultatele memorate - daca va
gasi o coincidenta este ca si cum ar fi gasit cele doua chei si poate verifica
direct pe textul in clar si cel criptat. Daca dimensiunea cheii este n, atacul
va folosi doar 2™ criptari in contrast cu un atac clasic, care ar avea nevoie
de 22" criptari.

Atacul omului din mijloc (Man-in-the-middle attack) descrie situatia
cand un atacator are posibilitatea sa citeasca si sa modifice mesajele
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schimbate Tntre doi corespondenti fara ca cele doua parti sa sesizeze faptul
ca metoda de comunicare intre ei a fost compromisa.

Atacul Tncepe de obicei cu ascultarea canalului si se termind cu
incercarea criptanalistului de a inlocui mesajul interceptat, extragerea
informatiilor utile din el, redirectionarea mesajului la unele resurse externe.
Fie ca subiectul A planificd transmiterea spre subiectul B a unei informatii
oarecare. Subiectul C poseda cunostinte despre structura si proprietdtile
metodei de transmitere a datelor, precum si a Tnsusi faptului transmiterii
acelei informatii pe care intentioneaza sa o intercepteze (de exemplu cheia
privatd). Pentru savarsirea atacului C se ,,prezinta” lui A drept B, iar lui B
dreptA. Subiectul A considera eronat cd transmite informatia Iui B si o
trimite lui C, care la rdndul sau efectueaza unele operatii cu ea (0 copiaza
sau 0 modifica in scopuri personale) si o transmite lui B. Ultimul considera
ca informatia a fost primita direct de la A.

Posibilitatea unui astfel de atac rdméne o problema serioasa pentru
sistemele bazate pe chei publice.

Atacul in reluare (replay atack) este un atac Tn care atacatorul
memoreaza 0 sesiune de comunicare in ambele sensuri (mesajele
schimbate de ambii corespondenti) sau bucéti din sesiune (Schneier, 1996)
si (Menezes si colab., 1996). Ideea atacului nu este de a decripta o sesiune
de comunicare, ci de a crea confuzii si mesaje false.

Atacul cu chei relationate (related keys attack). In acest caz atacatorul
descopera o relatie intre un set de chei i are acces la functiile de criptare
cu astfel de chei relationate. Scopul declarat este de a gasi chiar cheile de
criptare (Knuth 1998; Biham, 1994). Algoritmi ca IDEA, GOST, RC2 si
TEA au prezentat slabiciuni cand au fost supuse atacului (Kelsey si
colab., 1996; 1997).

Atacul prin alunecare (slide attack) poate fi vazut ca o varianta a
atacului cu chei relationate in care relatiile sunt definite pe aceeasi cheie.
Atacul este eficient Tnh cazul unor procese iterative sau recursive (algoritmi
simetrici de tip sir sau bloc) care prezintd grade de similitudine Tntre
cicluri succesive ale procesului iterativ (Biryukov si Wagner, 1999;
2000). Complexitatea atacului este independenta de numarul de cicluri ai
algoritmului. Slabiciuni Tn cazul acestui atac au fost relevate in algoritmul
Feistel si chiar Tn cazul SHA-1 (Saarinen, 2003).

Atacul de corelatie (correlation attack) se efectueaza asupra
generatorului de filtrare din cifrurile sir bazate pe generatoare de tip LFSR

139



(Linear Feedback Shift Register), in doua faze: intai se determind o functie
intre sirul de biti cheie generat si bitii tregistrului de deplasare, dupa care
sirul de chei este interpretat ca o versiune afectatd de zgomot a sirului
generat de LFSR.

Siegenthaler a dezvoltat versiunea originald a atacului de corelatie
care presupune o cdutare exhaustiva aplicatd in toate fazele LFSR-ului
pentru a gasi cel mai Tnalt grad de corelatie (Seigenthaler, 1985). Meier
si Staffelbach au ardtat ulteriorca tehnicile de reconstructie iterative sunt
mult mai rapide, in special cand functia de combinare este un polinom de
grad mic (Meier si Staffelbach, 1988), iar Mihaljevic si Golic stabilesc
conditiile in care acest tip de atac rapid de corelatie converge (Mihajevici
si Golic, 1992).

Atacul de corelatie rapida (fast correlation attack) se aplica
generatoarelor de chei bazate pe LFSR, ca si atacul de corelatie, dar sunt
mai rapide Si exploateaza existenta unei corelatii intre sirul de chei si
iesirea unui LFSR, numit LFSR tintd, a cdrui stare initiald depinde de
anumiti biti ai cheii secrete (Meier si Staffelbach, 1988).

Atacurile de corelatie rapida evita examinarea tuturor initializarilor
posibile ale LFSR-ului tinta folosind anumite tehnici eficiente de corectare
a erorii. Astfel, descoperirea starii initiale a LFSR-ului consta in
decodarea subsirului de chei relativ la codul FSR-ului (Johansson si
Jonsson, 1999; 2000).

Atacul prin interpolare (interpolation attack) este o tehnicd de atac
asupra cifrurilor simetrice bloc construite din functii algebrice simple.
Daca textul criptat este scris ca un polinom, functie de elementele textului
clar si gradul polinomului este suficient de mic, atunci un numar limitat de
perechi de text clar/criptat sunt suficiente pentru determinarea functiei de
criptare. Acest lucru permite atacatorului sa cripteze sau sa decripteze
blocuri de date fard a recupera propriu zis cheia de criptare. Atacul a fost
introdus Tn 1997 si aplicat prima data pe o varianta a algoritmului SHARK
(Jakobsen si Knudsen, 1997), un predecesor al algoritmului Rijndael.
Acest tip de atac poate fi generalizat, astfel c& ideea interpolarii poate fi
aplicata si Tn cazul unor polinoame probabilistice (Jakobsen, 1998).

Atacul ,,divide si cucereste” (divide and conquer attack). Atacurile
din aceasta categorie Tncearca diviziunea cheilor in bucati mai mici, pentru
a face posibild cdutarea exhaustiva. Acest tip de atac este eficient In
masura Tn care este posibil s& determinam bucati separate din chei.
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Problema consta in validarea sau invalidarea unui segment de cheie, fard a
avea informatii despre restul cheii.

Atacul  temporal (timing attack). Durata de executie a unui
echipament hardware de criptare poate furniza informatii despre parametrii
implicati astfel incat analiza atentd si masurarea timpului de executie
poate duce, Tn anumite condi! /i, la recuperarea cheilor secrete (Kocher,
1996). Pentru a putea realiza un astfel de atac, atacatorul are nevoie de un
set de mesaje Tmpreund cu durata lor de procesare pe echipamentul
criptografic. Metodele de masurare a timpului sunt diverse: monitorizarea
activitatii  procesorului, masurarea timpului 1ntr-o secventd de
interogare/raspuns etc. Atacul a fost aplicat algoritmilor RSA (Schindler
si colab., 2001) si RC5 (Handschuh si Heys, 1998), dar si unor
protocoale de internet de tipul SSL (Canvel si colab. 2003).

Tn continuare sunt expuse doud tehnici de criptaniliza - criptanaliza
liniard si criptanaliza difernetiala - care la momnetul actual sunt unele
dintre cele mai raspandite metode de spargere a cifrurilor bloc.

Criptanaliza liniara (linear cryptanalisis) este o tehnica introdusa de
Matsui si Yamagishi in 1991 (A new Method for known plain text attack of
FEAL cipher) scare incearca sa exploateze aparitiile cu probabilitate mare
ale expresiilor liniare ce implica biti de text clar, biti de text criptat si biti
ai subcheilor. Tn acest caz se presupune ca atacatorul cunoaste un set
aleator de texte clare, precum Si textele criptate corespunzatoare. Se aplica
algoritmilor simetrici, de tip bloc (Matsui, 1993) si a fost utilizatd cu
succes n criptanaliza algoritmului DES (Matsui, 1994). Sunt elaborate
atacuri pentru cifrurile bloc si cele de tip flux. Descoperirea criptanalizei
liniare a constituit un imbold pentru elaborarea noilor scheme de criptare.

Criptanaliza liniara este o tehnica prin care se urmareste constructia
unui sistem de ecuatii liniare ntre bitii textului clar, ai textului cifrat si ai
cheii. Rezolvarea acestui sistem de ecuatii duce la aflarea cheii de cifrare.
Sistemul de ecuatii ce se construieste poate fi chiar un sistem probabilist, in
sensul ca o ecuatie este verificatd cu 0 anumita probabilitate.

Criptanaliza se face in doud etape. Prima - construirea rela’ iilor dintre
textul clar, textul cifrat si cheie, care sunt adevarate cu o probabilitate
mare. A doua - utilizarea acestor rela! lii, impreuna cu perechile cunoscute
de text clar si text cifrat pentru obtinerea bi' ilor cheii.

Sensul a algoritmului este de a ob! line o relal ie de forma:
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P,OP,0..0P,0C,0C,;,0..0C;, =R, 0K, 0..0Ky (*),

Unde P,, C,, K,— sunt bitii de ordin n respecriv ai textului clar, textului
cifrat si ai cheii.

Aceste relatii sunt numite aproximari liniare. Pentru bi' 'ii alesi aleator
ai textului clar, textului cifrat si ai chei probabilitatea p ca aceasta relatie
s& fie justd este aproximativ egald 0,5. Pentru spargerea algoritmului
alegem astfel de relatii care au probailitatea respectiva semnificativ diferita
de 0,5

Mai intdi criptanalistul gaseste o relatie oarecare pe o singurd runda
pe care incearcd sa o extinda asupra intregului algoritm. Sunt elaborati
algoritmi pentru gasirea relatiilor utile de acest fel. Doi algoritmi de acest
fel au fost descrisi de cdtre Mitsuru Matsui, al ' 'ii mai tarziu .

In cifrurile bloc analizi se concentreazid in principal pe S-boxe,
deoarece acestea sunt parte a non-liniaritatii cifrului. Cea mai eficienta
relatie pe o runda pentru algoritmul DES utilizeaza proprietatea boxei Ss.
Al doilea bit de intrare al boxei bi' i este rezultatul XOR dintre to' /i bil ii
de iesire cu probabilitatea de 3/16 (cu o deplasare de 5/16 de la 1/2). lar
pentru DES-ul complet este cunoscuta o rela 'ie care se Tndeplineste cu
probabilitatea 1/2 + 272,

Criptanaliza liniard posedd o caracteristica foarte utilda - Tn anumite
condi' i, este posibil sa se reducaraportul dintre (*) la 0 ecual lie deforma:

C,0C;,0..0C, =R, 0K, 0..0K,,.

Aici nu sunt bi' i textului clar, deci este posibil sa se construiasca atacul
numai cu textul cifrat. Acest atac este cel mai practic.

Experimentele efctuate de Mitsuru Matsui cu atacul cu text clar
(calculele au fost efectuate pe HP9750 66MHz) au dat urmatoarele
rezultate:

« DES cu 8 runde se sparge cu 2% texte in clar cunoscute. Matsui a

avut nevoie de 40 secunde.

« DES cu 12 runde se sparge cu 2% texte in clar cunoscute. Au fost
necesare 50 de ore.

Pentru un DES 16 runde a fost necesare 2*' texte Tn clar cunoscute.
Acest atac nu este, de obicei, practic. Cu toate acestea, metoda este
mai rapida decét cautarea exhaustiva pentru cheia de 56 biti.

Tehnologiile moderne ale calculatoarelor sunt capabile s& sparga cifrul
dat mult mai rapid.
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Deseori metoda de criptanaliza liniara este utilizatd Tmpreuna cu atacul
fortei brute un “brute force" - dupa ce un anumit numar de bi' i ai cheii au
fost gdsiti de criptanaliza liniara se face o cautare exhaustiva pentru toate
valorile posibile ale celorlalte bi' 'i. Pentru a sparge DES in acest fel sunt
necesare 2* texte in calr.

La momentul actual pentru orice cifru nou este necesar de demonstrat
ca el este rezistent la criptanaliza liniara.

Criptanaliza diferentiala (diferential cryptanalysis) este o tehnica
introdusa de Biham si Schamir prima datd in 1991 si concretizata pentru
DES in ,,Diferential Cryptanalysis of the Data Encryption Standard”
publicat Tn 1993. Tehnica face parte din categoria atacurilor cu text clar
ales. Tn general dandu-se perechea (D, D'), numita caracteristica, tehnica

constd Tn generarea de texte clare (P;, Py) cu D = P, — P, astfel incat
D'=C; — C, si aflarea unei parti a cheii, restul fiind cautata exhaustiv.
Operatia ,,—” este operatia de grup care, spre exemplu in cazul cifrurilor
bloc, consta Tn adunarea cheii de runda.

Criptanaliza diferentiald exploateaza aparitiile cu mare probabilitate a
diferentelor din textele clare, precum si a diferentelor aparute Tn ultimul
ciclu al criptorului Tn care atacatorul poate selecta intrarile Si examina
iesirile in incercarea de a deduce cheia.

Sunt cunoscute citeva modele de criptanaliza diferentiala:

1. Criptanaliza diferentiala clasica;

2. Criptanaliza diferentialelor trunchiate;

3. Criptanaliza diferentialelor imposibile;

4. Criptanaliza diferentialelor de ordin superior;
5. Criptanaliza diferential-liniara;

Criptanaliza diferentiala clasica permite pe baza perechilor de text
clar/text cifrat ;i a diferentialelor acestora, aflarea ultimei chei de runda.
Pentru diferentiala (o, B) in runda (r — 1) se realizeaza pasii (Figura 15.1,
URNG - Uniformly Random Number Generator):

1. Selecteaza aleatoriu textul clar X(1) si calculeaza X *(1) astfel
incat AX(1) = X(1) + X*(1) = a . Se cifreaza X(1) si X*(1).

2. Presupunand c& AY(r-1) = B, cautam toate valorile subcheii
z(r) consistente cu AY(r-1) si textele cifrate Y(r) si Y*(r). Se
incrementeaza frecventa de aparitie a acestor subchei.
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3. Se repetd (1) si (2) panad cand o anumitd cheie are o frecventa
semnificativ mai mare decét a celorlalte. Aceasta subcheie z(r)
este cheia ultimei runde.

Round 1 Round 2 Round r
— — (1) = y(2 2
urnG, | X o =x@ ey X0 v
Calculeaza *{:{]

" T ys(1) = xx(2 «(2) +() ;
x(1}—@4r\' X b sir ] X—rz('j,—»Ym

Figura 15.1. Schema criptanalizei diferentiale

Criptanaliza  diferentialelor trunchiate (truncated differential
cryptanalysis) este o generalizare a criptanalizei diferen! liale. Lars
Knudsen a dezvoltat tehnica in 1994. Tn timp ce criptanaliza diferentiala
clasicd analizeaza diferen! a totald intre doua texte, varianta trunchiata
considera diferen’ e care sunt determinate doar par! ial. Prin urmare, acest
atac poate prezice doar unele valori ale bi ilor si nu a Tntregului bloc.
Aceasta tehnica a fost aplicata la cifrurile bloc SAFER, IDEA, Skipjack,
E2, Twofish, Camellia, CRYPTON, si chiar la cifrul flux Salsa20.

Criptanaliza diferentialelor imposibile (impossible differential
cryptanalysis) este o form& de criptanaliza diferen’ 'iala pentru cifrurilor
bloc. Tn timp ce criptanaliza diferential clasica urmare Ite diferen! e care
se propaga prin cifru cu o probabilitate mai mare decat se astepta,
criptanaliza diferen' 'ialelor imposibile exploateaza diferen' lele care sunt
imposibile (cu probabilitatea 0) la o stare intermediara a algoritmului de
criptare.

Lars Knudsen pare a fi primul care a folosit o forma a acestui atac,
intr-o lucrare in 1998, unde a prezentat DEAL - candidatul sdu la AES.
Prima prezentare care a atras aten' 'ia comunita' |ii criptografice a fost mai
tarziu n acelasi an, la conferinta CRYPTQ'98, in care Eli Biham, Alex
Biryukov, si Adi Shamir a introdus definitia ,,diferen’ liale imposibile” si
au folosit tehnica data pentru a sparge cifrul IDEA si Skipjackc cu un
numar redus de runde. Tehnica a fost aplicata mai tirziu si la multe alte

144



cifruri: Khufu si Khafre, E2, variante ale Serpent, MARS, Twofish,
Rijndael, CRYPTON, Zodiac, Hierocrypt-3, TEA, XTEA, Mini-AES,
ARIA, Camellia, and SHACAL-2.

Biham, Biryukov si Shamir a prezentat, de asemenea, 0 metoda
speciala relativ eficienta pentru a gasi diferen! liale imposibile care au
numit-o atac miss-in-the-middle. Aceasta constd Tn a gasi ,doud
evenimente de probabilitate unu, ale caror condi' 'ii nu pot fi indeplinite
concomitent”.

Criptanaliza diferentialelor de ordin superior este o generalizare a
criptanalizei diferen! liale si este de fapt aplicarea recursiva a diferentialei.
Dezvoltata in 1994 de catre Lars Knudsen, tehnica a fost aplicata asupra
unui sir de cifruri. Tn timp ce criptanaliza diferentiald clasici analizeaza
diferen’ ‘ele dintre cele doua texte, varianta de ordin superior analizeaza
diferen ele dintre diferen e, etc. In unele cazuri aceastd tehnicd s-a
dovedit a fi mai puternica decét un atac de ordinul Intéi (vezi cifrul KN).

Criptanaliza diferential-liniara este o metoda hibridd ce utilizeaza
criptanaliza diferentiald si cea liniara.

Atacul de tip ,,bumerang” (boomerang attack) foloseste flexibilitatea
criptografiei diferentiale i permite utilizarea a doua caracteristici
necorelate pentru a ataca cele doua jumatati ale unui cifru bloc. Metoda
madreste potentialul criptanalizei diferentiale prin folosirea unor
caracteristici ce nu se propaga prin intreg algoritmul criptografic.
Rezultatele se produc doar in prezenta ambelor caracteristici, intrucat
metoda nu poate lucra independent, pentru fiecare caracteristica.

Atacul de consistentd liniard (linear consistency attack) aplica o
tehnica de tipul divide si cucereste pentru o secvente de text clar
cunoscute. A fost introdus Tn 1989 si aplicat algoritmilor de tip sir, asupra
generatoarelor de siruri de chei (Zeng si colab., 1989), dar si asupra
algoritmului EO folosit Tn Bluetooth (Fluhrer si Lucks, 2001).

Tn final trebuie de subliniat ci la elaborarea sistemelor de criptare
trebuie sa fie luate Tn consideratie performantele criptanalizei pentru a
diminua riscurile posibile.
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